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UNIVERZITETNI ŠTUDIJSKI PROGRAM
PRVE STOPNJE
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tuatorjev, ki so preko prehodov povezane v širšo platformo. Kandidat naj
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5.1 Življenjski cikel prehoda . . . . . . . . . . . . . . . . . . . . . 59
5.2 Postopki za upravljanje prehoda . . . . . . . . . . . . . . . . . 61
6 Sklepne ugotovitve 75
Literatura 77
Seznam uporabljenih kratic
kratica angleško slovensko
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Povzetek
Naslov: Celostno upravljanje s prehodi IoT za namene oddaljenega spre-
mljanja pacientov
Avtor: Jernej Cvek
Internet stvari odpira neštete možnosti za izboljšanje življenja ljudi v raz-
ličnih aplikacijskih domenah, tudi na področju zdravstvene oskrbe. V rešitvah
za oddaljeno spremljanje pacientov so prehodi vezni člen med raznovrstnimi
zdravstvenimi merilnimi napravami in platformo za omogočanje zdravstve-
nih aplikacij. Za učinkovito in pravilno delovanje prehodov je potrebno na
platformi zagotoviti ustrezno podporo za vse postopke in dogodke, ki se zgo-
dijo v življenjskem ciklu prehoda. Ključni prispevki tega diplomskega dela
so predlagana referenčna arhitektura IoT, definicija faz življenjskega cikla
prehoda ter opis postopkov, potrebnih za celostno upravljanje prehodov v
rešitvah oddaljenega spremljanja pacientov.
Ključne besede: internet stvari, IoT, IoMT, oddaljeno spremljanje paci-
entov, RPM, referenčna arhitektura, prehod, upravljanje življenjskega cikla,
LCM.

Abstract
Title: End-to-end IoT gateway management for remote patient monitoring
Author: Jernej Cvek
The Internet of Things opens up countless possibilities for improving the lives
of people across a variety of application domains, including in healthcare. In
remote patient monitoring solutions, gateways are the link between a variety
of medical devices and a platform for enabling healthcare applications. In
order for the gateways to function effectively and properly, adequate support
must be provided on the platform for all processes and events that occur
in the gateway’s life cycle. The key contributions of this diploma thesis
are the proposed IoT reference architecture, the definition of gateway’s life
cycle stages, and a description of the procedures required for end-to-end
management of gateways in remote patient monitoring solutions.
Keywords: internet of things, IoT, IoMT, remote patient monitoring, RPM,
reference architecture, gateway, lifecycle management, LCM.

Poglavje 1
Uvod
Namen tega diplomskega dela je, da na primeru rešitev za oddaljeno spre-
mljanje pacientov opiše funkcionalnosti platforme, ki so potrebne za celostno
in učinkovito upravljanje s prehodi interneta stvari. Pri tem definira faze
življenjskega cikla prehoda in opiše pripadajoče postopke.
Drugo poglavje bralca uvede v prostrano vesolje interneta stvari; od njego-
vih začetkov, tipične zgradbe rešitev IoT in raznolike množice aplikacijskih
domen, do konkretnejših rešitev na področju interneta medicinskih stvari
(kot je npr. oddaljeno spremljanje pacientov) ter pomena standardizacije in
varnosti. Dotakne se tudi storitev računalništva v oblaku, ki predstavljajo
tehnološko osnovno za večino današnjih informacijskih rešitev.
Tretje poglavje skozi referenčno arhitekturo podrobneje predstavi posa-
mezne plasti interneta stvari, s poudarkom na plasteh, povezanih s platformo
in prehodi. Predstavi tudi različne tipe omrežij ter omrežnih protokolov, še
posebno tistih, ki se pogosto uporabljajo v rešitvah interneta stvari.
V četrtem poglavju sledi predstavitev rešitve za oddaljeno spremljanje pa-
cientov Vitabits. Vključuje kratek opis njenih funkcionalnosti, visokonivojski
pogled na arhitekturo sistema in opis posameznih komponent, njihovega na-
mena ter delovanja.
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Peto poglavje najprej definira faze življenjskega cikla prehoda ter vanje
umesti postopke, potrebne za celostno upravljanje prehoda, nato pa te po-
stopke podrobneje opiše.
Zadnje, šesto poglavje povzame bistvene ugotovitve našega dela ter poda
predloge za nadaljnje raziskovalno delo.
Poglavje 2
Pregled področja
Namen tega poglavja je bralcu predstaviti vesolje interneta stvari; od njegove
širine, do konkretnih rešitev v določenih aplikacijskih domenah, kot je med
drugim oddaljeno spremljanje pacientov v internetu medicinskih stvari.
2.1 Internet stvari
V času informacijske dobe je usklajevanje in povezovanje informacij iz
različnih področij [66] osnova za dobre odločitve. Sodobna podjetja morajo
biti agilna in dinamično podpirati številne odločitvene procese na različnih
nivojih. Da bi to dosegli, morajo biti kritične informacije na voljo ob pravem
trenutku, pravočasno in v pravi obliki [63].
Pri tem je hitra in učinkovita medsebojna komunikacija pomemben posre-
dnik informacij. Pričetek vzpona interneta v osemdesetih letih, ki mu je
sledila predstavitev svetovnega spleta (angl. World Wide Web) v začetku
devetdesetih let prejšnjega stoletja, je zelo olajšala komunikacijo in s tem
pretok informacij.
Informacije se lahko pridobi na več načinov, npr. z opazovanjem, učenjem,
izmenjavo izkušenj, itd. Eden izmed pomembnih virov informacij je zazna-
vanje. Z razvojem tehnologije je na voljo vedno več poceni naprav s senzorji,
ki so zmožni kvalitetno zaznavati lastnosti stvari iz resničnega sveta. Prav
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tako se iz dneva v dan povečuje število naprav sposobnih povezave v inter-
net. Zbrani podatki se preko medmrežja prenašajo v zaledne sisteme, kjer se
po potrebi obdelajo in shranijo za nadaljnjo uporabo v različnih aplikacijah
za osebno in poslovno uporabo. Povečane potrebe po interakciji s fizičnim
okoljem, tehnološki napredek in razmah medmrežja je bil povod za razvoj
interneta stvari.
Internet stvari (angl. Internet of Things - IoT) omogoča stvarem iz
realnega sveta, da z minimalnim posredovanjem človeka ob pomoči naprav
in medmrežja izmenjujejo informacije z ostalim svetom, ter tako vzpostavlja
most med virtualnim in realnim svetom. Na medmrežju torej niso več pri-
sotni samo ljudje in medijske vsebine, temveč tudi stvari iz realnega sveta
kot inteligentne stvaritve, sposobne izmenjave informacij, interakcije z lju-
dmi, podpore poslovnim procesom podjetij, omogočanja avtomatizacije in
ustvarjanja novih znanj. Ob tem je vredno omeniti, da IoT ni ”nov inter-
net”, temveč le njegova razširitev na realni svet. Ker gre za široko področje,
univerzalna definicija za IoT ne obstaja [51]. Zato bomo raje podali primer
preproste rešitve IoT.
Tipična rešitev IoT se uporablja za oddaljeno spremljanje in upravljanje
stvari ter integracijo v druge informacijske rešitve.
Stvar je lahko marsikaj; avto, zgradba, hladilnik, pametna ura, merilnik
krvnega tlaka; odvisno od področja, ki ga IoT rešitev rešuje. Nekaj najbolj
razširjenih področij uporabe rešitev IoT je navedenih v nadaljevanju.
Sestavni deli tipičnega sistema IoT so predstavljeni na sliki 2.1 in povzeti
spodaj [63].
• Naprava IoT. Objekti in kraji iz resničnega sveta so opremljeni z na-
pravami, ki vsebujejo senzorje in aktuatorje za zajem in nadzor fizičnih
lastnosti. Uporabljajo se različne izvedbe naprav; od poceni in enostav-
nih mikrokrmilnikov (angl. microcontrollers) do kompleksnih, dragih in
zmogljivih naprav, ki imajo lahko nameščen celoten operacijski sistem.
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Slika 2.1: Sestavni deli tipičnega sistema IoT [63].
• Omrežje. Glavni namen omrežja je zagotavljanje povezljivosti med
napravami IoT in zalednim delom, tj. platformo IoT in drugimi in-
formacijskimi sistemi. Pri tem se uporabljajo različni tipi; od lokalnih
omrežij (angl. Local Area Network - LAN) do prostranih omrežij (angl.
Wide Area Network - WAN).
• Platforma IoT. Služi kot posrednik med napravami in aplikacijami
[46]. Njen glavni namen je zbiranje podatkov iz naprav preko različnih
protokolov in omrežij ter zagotavljanje, upravljanje, nastavljanje na-
prav in oddaljeno posodabljanje njihove vdelane programske opreme.
Na ta način znižuje stroške implementacije in olajšuje razvoj aplikacij.
• Aplikacija IoT. Specializirana programska oprema v obliki aplikacij
omogoča obdelavo podatkov, izdelavo vpogledov in avtomatizacijo pro-
cesov v odvisnosti od potreb in ciljev. S pomočjo aplikacijskih pro-
gramskih vmesnikov (angl. Application Programming Interfaces -
APIs) je možna integracija z drugimi informacijskimi rešitvami.
2.1.1 Razvoj interneta stvari
IoT kot koncept izmenjave podatkov in informacij o stvareh in strojih z
uporabo naprav in sistemov izhaja iz družine tehnologij in praks [63], ki so
se in se še vedno uporabljajo v industriji.
Brezična senzorska omrežja (angl. Wireless Sensor Networks - WSNs)
so med seboj povezana senzorska vozlišča, ki zbirajo podatke o fizičnem sta-
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nju okolja in so zgrajena z mreženjem vgrajenih sistemov (angl. embed-
ded systems). Uporaba industrijskih krmilnih sistemov (angl. Indu-
strial Control Systems - ICSs) za upravljanje industrijskih procesov obstaja
že dolgo in je ključna funkcionalnost v kibernetskih fizikalnih sistemih
(angl. Cyber-Physical Systems - CPSs), ki omogočajo prepletanje programske
opreme in fizičnih sestavnih delov različnih strojev. Uvedba interneta v in-
dustrijskih aplikacijah, zlasti v proizvodnji, je pripeljala do novega trenda v
avtomatizaciji in izmenjevanju podatkov v proizvodnih tehnologijah in pro-
cesih, znanega pod izrazom industrija 4.0 (angl. Industry 4.0 ). Industrijo
4.0 je mogoče nadalje obravnavati kot del večjega koncepta, poimenovanega
industrijski internet (angl. Industrial Internet), ki ga je mogoče razumeti
kot kombinacijo informacijske tehnologije (angl. Information Technology
- IT) in operativne tehnologije (angl. Operational Technology - OT). Ope-
rativna tehnologija je izraz za strojno in programsko opremo, ki zazna ali
povzroči spremembo z neposrednim spremljanjem in/ali nadzorom industrij-
skih naprav, procesov in dogodkov znotraj podjetja [19]. Skupna lastnost
vseh naštetih pristopov je osredotočenost na podatke o stvareh in z njimi
povezanih procesov.
Naprave pri svojem delovanju generirajo ogromno število podatkov, ki
jih je potrebno obvladovati. Posledično se vzporedno razvijajo tehnologije za
analizo in procesiranje gmote podatkov (angl. Big Data) in umetna inte-
ligenca (angl. Artificial Intelligence - AI), s katero je mogoče avtomatizirati
procese in stvari narediti ”pametne”.
Na koncu pridemo do povezljivosti, tj. medsebojnega povezovanja na-
prav in povezave naprav z zalednimi sistemi. Na tem mestu se srečamo s
komunikacijo v obliki rešitev M2M (angl. Machine-to-machine), namenjenih
medsebojni izmenjavi podatkov med napravami brez posredovanja ljudi, po-
večini z uporabo mobilnih omrežij. M2M se pogosto omenja kot predhodnik
interneta stvari.
Zgoraj našteti pristopi so torej bližnji in daljni sorodniki interneta stvari,
kot je prikazano na sliki 2.2. Gledano s tehničnega vidika, pri internetu stvari
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ne gre za posamezno tehnologijo, temveč za sistemski pristop povezovanja na-
prav, omrežij, računalniške infrastrukture in programske opreme v moderne
informacijske rešitve. Razlika v primerjavi z ostalimi pristopi je predvsem
v (1) uporabi odprtih in standardiziranih internetnih tehnologij namesto in-
dustrijsko specifičnih, (2) uporaba medmrežja namesto izoliranih in ločeno
nameščenih omrežnih infrastruktur, (3) možnosti gradnje bogatejših in kom-
pleksnejših aplikacij, (4) medsebojnem povezovanju različnih sistemov IoT
in (5) sodelovanju različnih sektorjev, kar spodbuja inovacije [63].
Slika 2.2: Sorodniki interneta stvari.
2.1.2 Področja interneta stvari
Ideje za različne rešitve interneta stvari so omejene bolj kot ne le z našo
domišljijo. Raznolike potrebe industrije, družbe in ljudi vtirajo pot novim
aplikacijskim domenam. Aplikacije interneta stvari se na primer lahko osre-
dotočajo na varnost, udobje, zmanjševanje stroškov, zdravje, podporo po-
slovnim procesom, itd. Zajeti vse možne vrste aplikacij je nemogoče, prav
tako ponuditi objektivno razvrstitev po pomembnosti. Vseeno lahko izpo-
stavimo nekaj obetavnih področij oz. aplikacijskih domen rešitev interneta
stvari.
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2.1.2.1 Potrošniški IoT
Čeprav ne gre za uradno poimenovanje, lahko pod potrošniški IoT (angl.
Consumer IoT ) uvrstimo pametne elektronske naprave, ki se osredotočajo na
človeka ter mu pomagajo privarčevati čas in denar [57]. Te lahko razdelimo
na (1) pametne naprave za osebno uporabo (npr. pametni telefoni, pametne
ure, itd.) in (2) pametne naprave, ki se uporabljajo v rešitvah pametnega
doma (angl. smart home). Slednje ponujajo funkcionalnosti za nadzor nad
ogrevanjem, prezračevanjem, lučmi, kuhinjskimi aparati, senčili, alarmnimi
sistemi, multimedijskimi sistemi, itd.
2.1.2.2 Industrijski internet stvari
Industrijski internet stvari (angl. Industrial IoT - IIoT) je podvrsta
interneta stvari, ki je specifična za industrijske aplikacije. Osredotoča se
na povezovanje operativne tehnologije, tj. industrijskih sredstev (stroji in
nadzornimi sistemi), z informacijskimi sistemi in poslovnimi procesi [57] (slika
2.3).
Slika 2.3: Domene operativne tehnologije in informacijske tehnologije.
Stroji pri svojem delovanju generirajo velike količine podatkov v zelo
kratkem času. Ker komunikacija poteka večinoma le med stroji (M2M), je za
učinkovitost procesov potreben hiter, zanesljiv in pravočasen pretok podat-
kov. Analiza teh podatkov pomaga pri optimizaciji proizvodnih procesov,
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npr. s pomočjo zgodovinskih podatkov se lahko ob uporabi umetne inteli-
gence izvaja predvidevanje vzdrževanja (angl. predictive maintenance), kar
privede do zmanjšanja števila napak in posledično manjših stroškov.
Že omenjen pojem industrije 4.0 nastane, ko se paradigma interneta stvari
združi z idejo kibernetskih fizikalnih sistemov - CPS (glej tudi podpoglavje
2.1.1). Slednji med seboj povezujejo stvari iz resničnega sveta in zagota-
vljajo njihove digitalne predstavitve v obliki digitalnih dvojčkov (angl.
digital twins). Prvotno razviti za izboljšanje proizvodnih procesov, se di-
gitalni dvojčki danes uporabljajo tudi na drugih področjih interneta stvari.
Predstavljajo digitalne replike živih in neživih entitet, ki omogočajo neoviran
prenos podatkov med fizičnim in virtualnim svetom v realnem času [10].
Potrebno je poudariti, da IIoT ni namenjena nadomeščanju tradicional-
nih aplikacij za avtomatizacijo, temveč pridobivanju dodatnega znanja o fi-
zičnem sistemu, ki nas zanima [57]. Posledično IIoT v tem trenutku še ni
povezan z nadziranjem aplikacij na nivoju strojev in krmilnikov, kjer je po-
trebno zagotoviti hiter odzivni čas in determinizem. So pa aplikacije IIoT,
vključno z nadzorom, optimizacijo in napovedovalnimi dejavnostmi, običajno
združene v t.i. oblačno proizvodnjo (angl. Cloud Manufactoring - CMfg).
Na sliki 2.4 je predstavljen presek med IIoT, CPS, industrijo 4.0 in internetom
stvari.
Slika 2.4: Vennov diagram za IIoT, CPS, industrijo 4.0 in IoT [57].
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2.1.2.3 Pametna mesta
V svetovnem merilu več ljudi živi v urbanih okoljih kot na podeželju.
Leta 2018 je v mestih živelo 55% ljudi, po napovedih Oddelka Združenih na-
rodov za ekonomsko-socialne zadeve pa naj bi se do leta 2050 ta odstotek
dvignil na 68% [64]. Glavni razlogi za selitev ljudi v mesta so iskanje boljših
priložnosti, izboljšana kvaliteta življenja in višji standardi, ki jih mesta ponu-
jajo svojim prebivalcem. Pri tem je trajnostna urbanizacija ključ do uspeha.
Politike za upravljanje rasti mest morajo vsem zagotavljati dostop do in-
frastrukture in socialnih storitev, s poudarkom na potrebah po stanovanjih,
izobraževanju, zdravstveni oskrbi, dostojnem delu in varnem okolju [64]. Ob
tem je potrebno učinkovito obravnavati številne nove težave, ki jih prinaša
naraščajoča urbanizacija, kot so prometni zastoji, onesnaževanje in povečan
pritisk na naravne vire [28].
Slika 2.5: Pametna mesta [47].
Pametna mesta (angl. smart cities - SC) so nastala kot odgovor na
iskanje rešitev za zgoraj omenjene izzive modernih mest. Čeprav gre za
obetavno področje, se še ni oblikovalo enotno mnenje, katere značilnosti ali
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zahteve opredeljujejo SC in kaj vse lahko ljudje pričakujejo od pametnega
mesta. Različne razvrstitve definicij pametnih mest, ki temeljijo na (1) upo-
rabljenih tehnologijah, (2) aplikacijskih domenah, (3) medsebojni integraciji
komponent SC in (4) podatkih, lahko bralec najde v [54].
Če se osredotočimo na aplikacijske domene pametnih mest, jih lahko v
grobem razporedimo [54] kot je prikazano v tabeli 2.1.
kategorija aplikacijska domena SC
Prebivalstvo
Izobraževanje
Turizem
Zdravstvena oskrba
Podjetništvo
Zabava
E-uprava
Naravni viri
Agrikultura
Pametna električna omrežja
Upravljanje z vodnimi viri
Obnovljive energije
Ravnanje z odpadki
Infrastruktura
Logistika
Pametne zgradbe
Pametni domovi
Promet
Parkirišča
Javni prevoz
Javna varnost
Oglaševanje
Tabela 2.1: Aplikacijske domene pametnih mest.
Podroben opis rešitev interneta stvari, ki so na voljo znotraj posameznih
aplikacijskih domen pametnih mest, je izven obsega tega diplomskega dela.
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Primere rešitev je možno najti v [28] in [54]. Nas zanimajo predvsem rešitve iz
domene zdravstvene oskrbe, zato se bomo osredotočili na pametno zdravstvo
oz. internet medicinskih stvari (IoMT), ki je predstavljen v poglavju 2.2.
2.1.3 Standardizacija
Internet stvari je zelo prostrano področje, v katerem se prepletajo različne
tehnologije, aplikacijske domene in z njimi povezane rešitve.
Za lažje in pravilno načrtovanje rešitev IoT je nujna standardizacija, ki se od-
raža v tehničnih standardih in omogoča interoperabilnost. Interoperabilnost
pomeni, da lahko različni sistemi ali podsistemi, ki jih razvijejo in upora-
bljajo različne strani, sodelujejo med seboj. To je moč doseči na različnih
nivojih; npr. na tehničnem (protokoli), sintaktičnem (podatkovne struk-
ture), semantičnem (pomenskem), pa tudi zunaj teh. S standardizacijo se
običajno ukvarjajo delovne skupine različnih organizacij za razvoj stan-
dardov (angl. standards developing organizations - SDOs), odprotokodnih
projektov (angl. open source projects) in industrijskih zavezništev. Or-
ganizacije za razvoj standardov definirajo standarde v formalni obliki, tj. kot
specifikacije sistemov in vmesnikov. SDO ne razvijajo samo svojih standardov,
ampak velikokrat sprejmejo uspešne in razširjene standarde, ki jih pripravijo
neodvisne organizacije za standardizacijo. [63]
2.1.4 Varnost
Varnost je kritičnega pomena pri vseh aplikacijskih domenah interneta stvari,
še posebno v IIoT, pametnem zdravstvu in pametnih mestih. Dejstvo, da
so naprave IoT povezane preko medmrežja, odpira nevarnosti za različne na-
pade. Za primer; če bi škodljiva programska koda prevzela nadzor nad indu-
strijskim robotom, bi ta lahko povzročil ogromno škode, morda celo smrtne
žrtve. Podobne posledice bi bile možne ob napadu na pametni srčni vzpod-
bujevalnik [4]. Nedavno je odmeval primer, ko je napadalec preko pametnega
hišnega zvonca nadlegoval osemletno deklico [68].
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Pri načrtovanju sistemov IoT je zato potrebno slediti osnovnim varno-
stnim načelom prenosa informacij preko omrežja [8], [63]:
• Preverjanje pristnosti (angl. authentication). Mehanizem, s katerim
je mogoče prepoznati identiteto določene entitete (npr. naprave IoT)
ter na način potrditi pristnost podatkov.
• Integriteta podatkov (angl. data integrity). Podatki med prenosom
od pošiljatelja k prejemniku ne smejo biti spremenjeni na kakršenkoli
način.
• Zaupnost sporočil (angl. message confidentiality) je ena najpomemb-
nejših varnostnih vidikov interneta stvari; pomeni, da nobeni zajeti
podatki ne smejo priti v roke nepooblaščenim entitetam.
• Razpoložljivost (angl. availability). Bistvene omrežne storitve mo-
rajo biti na voljo pooblaščenim entitetam, četudi pride do napadov
onemogočanja (angl. Denial-of-service attacks).
• Nezatajljivost (angl. non-repudiation). Zagotavlja, da pošiljatelj
sporočila kasneje ne mora zanikati, da ga je poslal.
• Avtorizacija (angl. authorization) določa pravice za dostop do do-
ločenih virov oz. storitev.
• Svežina (angl. freshness). Zagotovljeno mora biti, da so prejeti po-
datki nastali nedavno in da nobeno sporočilo ni bilo večkrat sprejeto.
• Učinkovitost (angl. efficiency). Prvotna funkcionalnost sistema ne
sme biti okrnjena zaradi uporabe varnostnega protokola. Za določeno
sistemsko arhitekturo je torej potrebno izbrati varnostne protokole, ki
niso preveč požrešni z obremenitvijo procesorja, zasedanjem pomnilnika
in porabo energije.
• Zasebnost podatkov (angl. data privacy). Uporabniki ne smejo
biti sledljivi in razpoznani na podlagi njihovih dejanj znotraj sistema
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[31]. Za varstvo osebnih podatkov mora biti poskrbljeno v vseh fa-
zah življenjskega cikla podatkov; od zajema na napravah IoT, prenosa
preko omrežja, obdelave na zalednem delu, do varne hrambe in izbrisa.
2.1.4.1 Kriptografija in kriptografski sistemi
Kriptografija je znanost o zagotavljanju varnosti vsebine sporočil v komu-
nikaciji. Temelji na matematični osnovi. Pogosto se povezuje s šifriranjem,
ki sporočilo pretvori v neuporabno obliko za nekoga brez pravic dostopa do
njegove vsebine.
Kriptografski sistemi (angl. cryptographic systems) s pomočjo šifrirnih
algoritmov v kombinaciji s kriptografskimi ključi pretvarjajo golo vsebino
sporočila (angl. plaintext message) v šifrirano obliko.
Šifrirni algoritem (angl. cipher) je serija dobro definiranih računskih
korakov, ki se uporablja za šifriranje sporočila. Onemogočil (ali pa vsaj
zelo otežil) naj bi obratno pridobivanje originalne vsebine iz šifrirane vse-
bine sporočila. Zaradi splošne dostopnosti informacij o delovanju šifrirnih
algoritmov, današnji kriptografski sistemi poleg njih uporabljajo tudi kripto-
grafske ključe. Kriptografski ključ je niz bitov, ki določa izhod šifrirnega
algoritma. Za ohranjanje varnosti torej ni več potrebna tajnost šifrirnega al-
goritma, saj se lahko šifrirano sporočilo dešifrira le, če dešifrirni kriptografski
ključ ustreza šifrirnemu kriptografskemu ključu.
Kriptografija javnega ključa (angl. public-key cryptography), poznana
tudi kot asimetrična kriptografija (angl. asymmetric cryptography), je krip-
tografski sistem, ki za enkripcijo uporablja par kriptografskih ključev: javni
ključ, ki je lahko javno znan, in zasebni ključ, ki je znan samo lastniku.
Pošiljatelj s pomočjo javnega ključa, ki služi kot parameter šifrirnemu al-
goritmu, zašifrira vsebino sporočila. Javni ključ se običajno uporablja kot
parameter v šifrirnem algoritmu, medtem ko se zasebni ključ uporablja za
dešifriranje.
Digitalno potrdilo javnega ključa (angl. public key certificate) je
digitalni dokument, ki potrjuje povezavo med javnim ključem in neko osebo,
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institucijo ali strežnikom.
2.2 Internet medicinskih stvari - IoMT
Zdravje je osnova za vse. Tempo življenja postaja vse hitrejši, kar zvišuje
raven stresa, ki na koncu lahko pripelje do bolezni. Število delovnih mest,
kjer narava dela zahteva celodnevno sedenje, se povečuje. Če k temu dodamo
premalo gibanja, nezdravo prehrano, kronične bolezni in aktualno problema-
tiko staranja prebivalstva, se vedno bolj zavemo dragocenosti našega
”
zlata“.
Internet stvari kot obetavno področje obljublja rešitve tudi v zdravstveni
oskrbi. Raziskovalci nenehno iščejo nove in boljše metode, ki bi pacientom
služile na zanesljivejše, varnejše in varčnejše načine [32]. Poleg tega zdra-
vstvene ustanove po svetu vedno več uporabljajo rešitve, ki temeljijo na IoT.
Internet medicinskih stvari (angl. Internet of Medical Things - IoMT)
je globalna infrastruktura medicinskih naprav in aplikacij, ki so med sabo
povezane z internetom. Da si področje zdravstvene oskrbe zasluži svoje
podpodročje interneta stvari dokazuje dejstvo, da je tudi v raziskovalnih
člankih moč zaslediti vedno več predlaganih arhitektur IoMT. Kot je razvidno
iz raziskovalnega dela, opravljenega v članku [53], postaja pomen semantične
integracije zdravstvenih podatkov v rešitve interneta stvari vedno bolj po-
membna. Pri tem igra prehod (več o njem kasneje) eno izmed vidnejših vlog,
saj se ga omenja v skoraj vseh predlaganih rešitvah, navedenih v omenjenem
članku.
Poleg pozitivnih učinkov IoMT, kot je npr. možnost oddaljenega spre-
mljanja pacientov, se pojavljajo tudi izzivi, predvsem na področju varnosti
in interoperabilnosti. Slednji izziv je v poplavi medicinskih naprav različnih
proizvajalcev kar trd oreh. Upoštevanje razvojih smernic in standardov, npr.
Continua [44] in GATT [22], olajšajo spopadanje z raznovrstnostjo. Druga
obetavna možnost je uporaba prehoda kot posrednika med velikim številom
različnih naprav z različnimi protokoli na eni strani in platformo IoT v oblaku
na drugi strani.
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Na sliki 2.6 je predstavljena arhitektura tipične rešitve IoMT, kot je bila
predlagana v članku [52]. Raznovrstni senzorji, ki so vgrajeni v medicinske
naprave, zbirajo zdravstvene podatke o pacientih in jih preko strežnika v
megli (angl. fog server) ali pametnega telefona v vlogi prehoda, pošiljajo v
oblak. Zbrani podatki v oblaku se najprej anonimizirajo, nato pa so na voljo
za različne statistične analize in pridobivanja novih znanj (angl. knowledge
extraction) na področju medicine. Dostopni so tudi drugim zdravstvenim
ustanovam.
Slika 2.6: Tipična zgradba sistema, ki temelji na IoMT [52].
2.2.1 Oddaljeno spremljanje pacientov
Oddaljeno spremljanje pacientov (angl. remote patient monitoring -
RPM) je del pametnega zdravstva, ki se osredotoča na spremljanje pacientov
na daljavo.
Število bolnikov s kroničnimi boleznimi narašča. Ena izmed kroničnih
bolezni v porastu je tudi sladkorna bolezen. Čeprav zdravila zanjo še ne
poznamo, se bolezenske vplive lahko zmanjša s striktno dieto, fizično ak-
tivnostjo, rednim jemanjem zdravil in merjenjem ravni glukoze v krvi [32].
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Opravljene meritve si pacienti običajno ročno zapisujejo in poročajo zdrav-
niku ob naslednjem zdravniškem pregledu.
Dandanes na trgu obstaja mnogo zdravstvenih merilnih naprav za mer-
jenje vitalnih znakov, ki so sposobne povezave v omrežje. Rešitve RPM omo-
gočajo avtomatsko zbiranje podatkov z merilnih naprav in posredovanje v
zaledne sisteme zdravniških informacijskih sistemov. Zdravnik lahko tako v
realnem času spremlja rezultate meritev, kar mu olajša predpisovanje pravega
odmerka zdravil, sprotno prilagajanje zdravstvene terapije in intervencijo v
primeru slabšanja zdravstvenega stanja pacienta. Poleg tega imajo nekatere
rešitve RPM možnost opominjanja pacienta na jemanje zdravil, spremljanja
zaužite prehrane in telesne aktivnosti, naročanja na zdravniške preglede in
neposredne komunikacije z zdravnikom. Pacienta skupno spremljanje njego-
vega zdravstvenega stanja dodatno motivira, da se trudi pri uresničevanju
zdravstvenih priporočil zdravnika. Oddaljeno spremljanje pacientov se lahko
uporablja tudi za druge bolezni, kjer je pomembno pogosto spremljati zdra-
vstveno stanje pacienta, npr. pri bolezni srčnega popuščanja.
Tudi v Sloveniji so že bile opravljene študije [12, 30], ki dokazujejo pozi-
tivne učinke uporabe rešitev RPM. Večina pacientov si je po zaključku študije
želela nadaljevati z oddaljenim spremljanjem njihovega zdravstvenega stanja
in bi tak način priporočila tudi drugim [12]. Po nekaterih izračunih naj bi
RPM znižal stroške zdravljenja, ki se plačujejo iz zdravstvene blagajne [30].
Raziskave se na tem področju še nadaljujejo. V sklopu projekta
”
SOSTOP“
(Sistem za oddaljeno spremljanje in telemedicinsko obravnavo pacientov), ki
ga sofinancirata Republika Slovenija in Evropska unija iz Evropskega sklada
za regionalni razvoj, je bila na Fakulteti za računalništvo in informatiko Uni-
verze v Ljubljani razvita rešitev za oddaljeno spremljanje pacientov Vita-
bits .
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2.3 Računalništvo v oblaku
Računalništvo v oblaku (angl. cloud computing) je skupni
”
bazen“ aplikacij,
strežnikov in druge informacijske infrastrukture, ki so kot storitve izposta-
vljene preko omrežja. Ob zahtevi je uporaba določene storitve hitro pripra-
vljena z minimalnim upravljavskim vložkom s strani ponudnika. Oblačne
storitve temeljijo na virtualizaciji. To pomeni, da je lahko realna infrastruk-
tura virtualno razdeljena na več ločenih navideznih naprav (angl. virtual
machines), na katere je mogoče namestiti aplikacije. [63]
Ponudba oblačnih storitev je raznolika, med drugim tudi na nivoju ab-
strakcije, ki jo določen storitveni model ponuja. Ti večinoma sledijo paradi-
gmi
”
Vse-kot-storitev“ (angl. Everything as a Service - XaaS) [29, 63]:
• Infrastruktura kot storitev (angl. Infrastructure as s Service -
IaaS) ponuja navidezne naprave, ki virutualizirajo strojno opremo v
lasti ponudnika.
• Vsebniki kot storitev (angl. Containers as a Service - CaaS) upo-
rabniku omogoča enostavno namestitev lastnih vsebnikov.
• Platforma kot storitev (angl. Platform as a Service - PaaS) - upo-
rabniku ponuja že pripravljene storitve, vključno z nameščenim opera-
cijskim sistemom. Storitve so običajno na voljo preko API-jev. Ponu-
dnik torej skrbi za infrastrukturo, uporabnik pa za nameščene aplika-
cije.
• Programje kot storitev (angl. Software as a Service - SaaS) - ponuja
programsko rešitev v celoti. Uporabniku je dostopna preko uporab-
niškega ali programskega vmesnika. Enostavna uporaba, vendar hkrati
tudi zelo omejene možnosti za nastavljanje storitve po uporabnikovih
željah.
• Funkcija kot storitev (angl. Function as a Service - FaaS) - upo-
rabniku omogoča zagon njegove programske kode brez potrebe po ka-
kršnikoli namestitvi in nastavitvi na strežniku.
Poglavje 3
Referenčna arhitektura rešitev
IoT
Razvoj aplikacij IoT lahko hitro postane zahtevna naloga. Razlogi so pred-
vsem v (1) kompleksnosti porazdeljenega računalništva (angl. distributed
computing), (2) pomanjkanju splošnih smernic in programskih ogrodij (angl.
software frameworks), ki bi poskrbeli za nizkonivojsko komunikacijo in poe-
nostavili visokonivojsko implementacijo aplikacij IoT, (3) veliki množici pro-
gramskih jezikov in (4) uporabi različnih komunikacijskih protokolov [1]. To
med drugim zahteva dobro rokovanje s strojno in programsko opremo na vseh
nivojih ter skrb za celotno infrastrukturo. Ob tem je potrebno upoštevati
različne funkcionalne in nefunkcionalne zahteve sistema. Našteti izzivi so
privedli do nastanka platform IoT, ki služijo kot posrednik med napravami
IoT in aplikacijami IoT.
Platforma IoT (angl. IoT platform) je večplastna tehnologija, ki omo-
goča preprosto zagotavljanje (angl. provisioning), upravljanje in avtomati-
zacijo naprav znotraj interneta stvari. Razvijalcem rešitev interneta stvari
ponuja množico že pripravljenih funkcionalnosti, ki močno pospešijo razvoj
aplikacij IoT in poskrbijo za varno komunikacijo, široke možnosti za obde-
lavo podatkov, skalabilnost ter združljivost med raznovrstnimi napravami
IoT [27]. Podprte funkcionalnosti platforme IoT so odvisne od aplikacijske
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domene in izzivov, ki jih rešujejo.
Kolikor nam je znano na podlagi raziskovanja znanstvenih člankov in
drugih virov, ki so dostopni na svetovnem spletu, lahko zaključimo, da uradna
in enotna klasifikacija tipov platform IoT ne obstaja. Vseeno smo na osnovi
opažanj prišli do naslednjega zaključka. Računalništvo v oblaku je zaradi
svojih lastnosti še posebej primerno za razvoj rešitev interneta stvari. Izmed
različnih modelov storitev, opisanih v poglavju 2.3, izgleda najbolj obetaven
model PaaS. Pri tem pristopu razvijalcu aplikacije IoT ni potrebno skrbeti
za namestitev in vzdrževanje platforme IoT, temveč pri razvoju le uporablja
storitve, ki jih platforma ponuja [63]. Zaradi privlačnega ravnotežja med
ponujenimi funkcionalnostmi in fleksibilnostjo pri realizaciji aplikacij IoT, so
PaaS IoT platforme zelo popularne. To se kaže v razširjenosti komercialnih
in odprtokodnih rešitev v obliki platform PaaS IoT; npr. Google Cloud IoT,
Microsoft Azure IoT, AWS IoT, Kaa IoT Platform, Eclipse IoT itd.
Na sliki 2.1 v poglavju 2.1 so predstavljeni gradniki tipične rešitve IoT;
stvari, naprave, omrežje, platforma in aplikacije IoT ter njihova integracija v
druge sisteme. V tem podpoglavju si bomo podrobneje ogledali kaj vsebujejo
določeni gradniki IoT ter kakšna je njihova vloga znotraj celotne rešitve.
Izraz arhitektura ima lahko več interpretacij, odvisno od konteksta, v ka-
terem se pojavlja. V računalništvu imamo običajno v mislih niz pravil in me-
tod, ki opisujejo funkcionalnost, strukturo in implementacijo računalniških
sistemov. Obstaja več predlogov arhitektur sistemov IoT [62, 23, 63].
Zgledni primer je Arhitekturni referenčni model (ARM), ki je bil pripra-
vljen znotraj evropskega raziskovalnega projekta IoT-A [3]. Zgrajen je iz
dveh delov; referenčni model predstavlja abstraktni okvir za razumevanje
povezav med entitetami v neki domeni in je temelj za oblikovanje referenčne
arhitekture, ki zajema osnovne gradnike sistema in funkcionalno povezavo
med njimi. Običajno se le-ta opisuje z različnih arhitekturnih pogledov
(npr. funkcionalnega, informacijskega, operacijskega, itd.), odvisno od inte-
resne skupine, kateri je referenčna arhitektura namenjena.
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Slika 3.1: Izdelava in uporaba arhitekturnega referenčnega modela [63].
Ob upoštevanju robnih pogojev (npr. specifičnih zahtev na podlagi primerov
uporabe, tehnoloških omejtiev, itd.) in dobrih praks, lahko referenčna arhi-
tektura služi kot izhodišče za ustvarjanje konkretnih arhitektur za dejanske
sisteme interneta stvari.
Slika 3.2: Od referenčne arhitekture do aktualnega sistema [63].
Referenčno arhitekturo, ki je predstavljena v našem delu, smo sestavili s
pregledom primerov [3], [7], [63], [35], [18], [23], [15], [21], [26].
Prikazana je na sliki 3.3, v nadaljevanju pa sledi podrobnejši opis po posa-
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meznih plasteh.
3.1 Plast stvari
Na najnižjem nivoju se nahaja plast stvari.
Stvari so predmeti in entitete iz resničnega sveta, katere želimo opazovati
in/ali na njih vplivati - npr. zgradbe, vozila, stroji, pametne naprave in med
drugim tudi ljudje. S pomočjo IoT dobijo svojo digitalno predstavitev in
identiteto.
Slika 3.4: Stvari [40].
3.2 Plast naprav
Plast naprav zagotavlja glavne funkcionalne zmožnosti zaznavanja in vpli-
vanja na okolico - je torej most med resničnim in digitalnim svetom.
Za opazovanje lastnosti stvari se uporabljajo senzorji. Senzor je strojna
komponenta, ki z odzivom na fizične dražljaje (npr. vročina, svetloba, zvok,
pritisk, magnetizem, gibanje) zajema informacije iz realnega okolja, ter jih
pretvarja v digitalno obliko. Zbrani podatki se posredujejo napravi, s katero
je senzor (brez)žično povezan. Tipični primer je senzor za temperaturo, s
katerim se meri temperaturo okolice. V nasprotju s senzorjem, je aktuator
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strojna komponenta, ki prejete digitalne ukaze pretvarja v fizično aktivnost,
s katero vpliva na okolico.
Naprava IoT je običajno opremljena z (mikro)procesorjem, senzorji in/ali
aktuatorji, ter zmožnostjo povezovanja v internet.
Naprave se med seboj razlikujejo po računski zmogljivosti, tipu operacij-
skega sistema, načinu napajanja, uporabniškem vmesniku in podprtih komu-
nikacijskih protokolih [63].
Osnovne naprave so večinoma mikrokrmilniki, ki opravljajo enostavne na-
loge, kot je branje podatkov iz senzorja in/ali izvajanja ukazov za aktuator,
ter imajo ponavadi omejeno podporo za uporabniško interakcijo.
V primeru omejene povezljivosti naprave, se za komunikacijo s platformo
IoT uporablja prehod IoT. Napredne naprave, kot so npr. pametni tele-
foni in Raspberry Pi, že vsebujejo dovolj zmogljivo centralno-procesno enoto
(angl. central processing unit - CPE), da imajo nameščen celoten operacijski
sistem (npr. Linux ). Na ta način lahko brez težav gostijo aplikacijsko logiko,
kompleksnejše komunikacijske protokole ter napredne uporabniške vmesnike.
Te vrste naprav lahko - poleg običajnih omrežnih prehodov (angl. network
gateways) - delujejo tudi v vlogi prehoda IoT.
3.3 Plast omrežja
Glavna naloga plasti omrežja je prenos podatkov iz naprav IoT preko
omrežja do platforme IoT v oblaku. Pri tem imata pomembno vlogo tako
prehod IoT na robu (angl. field gateway) kot tudi prehod IoT v oblaku
(angl. cloud gateway).
O omrežju (angl. network) lahko govorimo, ko si vsaj dve napravi med
seboj izmenjujeta podatke ali informacije. Poznamo več tipov omrežij (slika
3.5), ki se razlikujejo po dosegu in pasovni širini [38]:
• Nano omrežje je omrežje zelo majhnih naprav (t.i. nanonaprav (angl.
nanodevices)), ki merijo zgolj nekaj sto nanometrov in so zmožne opra-
vljati le najpreprostejša opravila. Omogočajo razvoj novih aplikacij na
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področju okoljskih raziskav, biomedicine in vojaške tehnologije.
• Telesno omrežje (angl. body area network - BAN) je brezžično omrežje
za naprave, ki se nahajajo v telesu ali njegovi bližini. BAN naprave so
lahko nosljive tehnologije (angl. wearables) ali vsadki, vgrajeni v telo.
Uporabljajo se večinoma na področju zdravstva, zlasti za stalno spre-
mljanje in beleženje vitalnih znakov pacientov s kroničnimi boleznimi
[65].
• Osebno omrežje (angl. personal area network - PAN) povezuje na-
prave posameznika kot so prenosni računalniki in pametni telefoni.
Omrežje PAN se lahko uporablja za medsebojno povezovanje teh na-
prav ali pa za povezavo z drugimi omrežji (LAN ali WAN). V slednjem
primeru lahko posamezna naprava postane prehod za vse ostale na-
prave.
Brezžično osebno omrežje - WPAN uporablja tehnologije za brezžični
prenos na kratki razdalji, npr. Bluetooth in ZigBee.
• Lokalno omrežje (angl. local area network - LAN) pokriva omejeno
območje, npr. stanovanje, pisarno, laboratorij, ipd.. Uporablja se stan-
dard eternet (angl. Ethernet), kjer so vse naprave priključene na skupni
kabel in lahko komunicirajo med sabo.
Brezžično lokalno omrežje - WLAN omogoča brezžično povezovanje
naprav na podlagi protokolov IEEE 802.11, bolje poznanih pod ime-
nom Wi-Fi.
• Omrežje kampusa (angl. campus area network - CAN) povezuje več
lokalnih omrežij na področju univerzitetnih kampusov, šol, večjih usta-
nov in podjetij, ipd.
• Mestno omrežje (angl. metropolian area network - MAN) je omrežje,
ki povezuje več lokalnih omrežij na nivoju mesta v večje omrežje in
običajno ponuja povezavo v globalno omrežje.
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• Radijsko dostopno omrežje (angl. radio access network - RAN) upo-
rablja radijsko mobilno tehnologijo za pokrivanje določene regije; to
vključuje mobilne tehnologije kot so 3G, 4G in 5G [13].
• Prostrano omrežje (angl. wide area network - WAN) omogoča regijske
in čezmejne povezave, tj. povezuje lokalna omrežja na večjem geograf-
skem območju.
Za rešitve IoT se pogosto uporabljajo energijsko varčna prostrana
omrežja (angl. low-power wide area network - LPWAN) s pomočjo ka-
terih lahko naprave IoT komunicirajo na dolge razdalje ob nizki porabi
energije. To je pomembno predvsem pri enostavnih naprav, ki se na-
pajajo s pomočjo baterij. Popularne tehnologije, namenjene uporabi v
omrežjih LPWAN, so SigFox, LoRaWAN in NB-IoT. Slednji dve sta v Slo-
veniji že prisotni [36, 58], SigFox pa je v trenutku pisanja diplomskega
dela v postopku uvajanja [56].
Slika 3.5: Obseg omrežij [38].
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Slika 3.6: Domet in pasovna širina različnih omrežij [38].
Za prenos podatkov po omrežju se uporabljajo različni protokoli, ki defi-
nirajo formalen opis pravil za izmenjavo sporočil med različnimi entitetami v
omrežju [67]. Lastnosti protokolov so prilagojene glede na domet in pasovno
širino (slika 3.6), ki sta zahtevana ob njihovi uporabi.
V IoT ima medmrežje glavno vlogo pri prenosu podatkov. S pomočjo
navezave na referečni model TCP/IP izpostavimo nekaj protokolov, ki so
pomembni v internetu stvari.
Na najnižjem sloju omrežnega dostopa (angl. newtork access layer) se
uporabljajo eternet, Wi-Fi, Bluetooth in njegova varčna različica BLE, razni
standardi s področja mobilnih telekomunikacij (npr. LTE/4G, 5G) ter mrežni
standardi za izmenjavo sporočil na dolge razdalje kot so SigFox, LoRaWAN in
NB-IoT.
En sloj višje, omrežni sloj (angl. internet layer) zagotavlja usmerjanje
podatkovnih paketov v omrežju. Poleg običajne uporabe standarda IPv4
oz IPv6, sta na voljo tudi ZigBee in 6LoWPAN. ZigBee je zasnovan za
uporabo na napravah, ki se pri svojem delovanju lahko zadovoljijo z nizko
hitrostjo prenosa podatkov v zameno za nizko porabo energije. Njegova
prednost je, da lahko naprave večino časa ostanejo v načinu spanja (angl.
sleep mode), kar drastično podaljša življenjsko dobo baterije. V nasprotju z
6LowPAN (angl. IPv6 over Low-Power Wireless Personal Area Networks)
Diplomska naloga 27
pa ne zmore enostavne komunikacije z drugimi protokoli. Slednji namreč
omogoča tudi najmanjšim napravam z omejenimi računskimi zmožnostmi,
da brezžično komunicirajo z uporabo obstoječih internetnih protokolov.
Prenosni sloj (angl. transport layer) skrbi za nadzor pretoka in od-
pravljanje napak pri prenosu podatkov, kot tudi za zagotavljanje njegove
preglednosti. Izbira med prenosnima protokoloma TCP (angl. Transmis-
sion Control Protocol) in UDP (angl. User Datagram Protcol) je odvisna
od metode pošiljanja podatkov. TCP vzpostavi povezavo med pošiljateljem
in prejemnikom, s potrjevanjem skrbi za zanesljivo dostavo podatkov in nad-
zira pretok, da prejemnika ne zasuje s preveč sporočili naenkrat. Nasprotno,
UDP ne vzpostavlja medsebojne povezave in ne zagotavlja zanesljive dostave
ter nadzora pretoka; to odgovornost nosi aplikacija, ki pošilja podatke. Po-
sledično pa omogoča hitrejši prenos podatkov.
Najvišje se nahaja aplikacijski sloj (angl. application layer), ki aplikaci-
jam omogoča dostop do omrežja. Podajmo nekaj primerov: HTTP (svetovni
splet), POP3 in SMTP (e-pošta), Telnet (oddaljen dostop), DNS (iskanje
preslikave zahtevanega imena z IP-jem gositelja), RPC (oddaljeno klicanje
procedur), SSH (ustvarjanje varnega komunikacijskega kanala na nezavaro-
vanem omrežju), itd.
Izpostavimo še nekaj aplikacijskih protokolov, ki se pogosto uporabljajo v
internetu stvari [2]:
• Websocket je nadgradnja protokola HTTP, ki omogoča dvosmerno
povezavo med strežnikom in odjemalcem. Več v poglavju 4.2.4.
• CoAP (angl. Constrained Application Protocol) omogoča internetno
komunikacijo napravam z omejenimi viri (npr. te, ki imajo na voljo le
10kB RAM-a in 100kB prostora za shranjevanje programske kode) in se
povezujejo s pomočjo omejenih omrežnih protokolov (npr. 6LowPAN).
Tako kot HTTP, tudi CoAP temelji na REST modelu; strežnik izposta-
vlja svoje storitve preko enotnega naslova vira (angl. uniform resource
locator - URL), odjemalci pa dostopajo do teh virov s pomočjo metod
”
GET“,
”
POST“,
”
PUT“ in
”
DELETE“ [5]. Sporočilo je lahko na-
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pisano v formatu JSON, XML in drugih. Na nižjem sloju uporablja
protokol UTP.
CoAP ima majhno porabo CPE in spomina, vendar ima v nekaterih
primerih težave z latenco in zanesljivostjo dostavljanja sporočil. Sle-
dnje se lahko izboljša z uporabo potrdljivih sporočil (angl. confirmable
messages), ki so del protokola.
• MQTT (angl. Message Queue Telemtry Transport) je bil zasnovan
kot lahek protokol za prenašanje sporočil po načinu
”
objavi/naroči
se“ (angl. publish/subscribe) preko protokola TCP. Pri tem načinu
pošiljatelj pošilja sporočila v določeno vrsto (angl. queue), odjemalci
pa se naročijo na želene vrste in prejmejo le sporočila, za katera so
zainteresirani. MQTT poleg oddaje sporočil le določenim odjemalcem
in/ali več odjemalcem hkrati (angl. multicasting) zagotavlja minimiza-
cijo omrežnega prometa, zmanjšanje dodatnih sporočil zaradi protokola
samega in mehanizem za obveščanje v primeru napak.
V primeru nizke stopnje izgube sporočil, izgubljenih med prenosom,
imajo sporočila, poslana preko protokola MQTT, manjši zamik kot
sporočila, poslana preko protokola CoAP. V nasprotnem primeru, tj.
ob višji stopnji izgubljenih sporočil, velja ravno obratno. Ko je velikost
sporočila majhna in stopnja izgube manjša od 25%, ustvari protokol
CoAP manj dodatnega prometa za zagotavljanje zanesljivosti prenosa
sporočil kot MQTT. [59]
• AMPQ (angl. Advanced Message Queuing Protocol) je prosto do-
stopen standard, ki podpira tako direktno (angl. peer-to-peer) kot
tudi
”
publish/subscribe“ izmenjavo sporočil ter njihovo overjanje in/ali
šifriranje. Zagotavlja različne možnosti garancije za dostavo sporočil;
”
največ enkrat“ (sporočilo se pošlje enkrat, morda pa tudi nikoli),
”
naj-
manj enkrat“ (posamezno sporočilo se pošlje vsaj enkrat, lahko pa se
zgodi, da se pošlje tudi večkrat) in
”
točno enkrat“ (posamezno sporočilo
se vedno dostavi in to samo enkrat). Ob tem naj omenimo, da enake
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možnosti dostave sporočil ponuja tudi protokol MQTT z nastavljanjem
različnih stopenj zagotavljanja kakovosti storitev (angl. Quality of Ser-
vice - QoS). AMPQ je pogosto implementiran v posrednikih sporočil
(angl. message brokers), kot sta npr. ApacheMQ in RabbitMQ. Pri tem
je potrebno izpostaviti, da obstaja nekaj pomembnih razlik med raz-
ličicami 0.x in 1.x protokola AMPQ [24]. Ena izmed njih je, da AMPQ
0.x vsebuje specifikacijo za omrežni protokol in arhitekturo posrednika
sporočil, medtem ko na drugi strani AMPQ 1.x ponuja le specifikacijo
omrežnega protokola in nič ne govori o arhitekturi posrednika sporočil.
• LWM2M (angl. Lightweight M2M ) standard je še posebej zanimiv za
nas, saj definira protokol za upravljanje naprav IoT. Različica LWM2M
1.0 podpira komunikacijo preko standardnih TCP/IP protokolov, med-
tem ko novejša različica LWM2M 1.1 razširja podporo komunikacije
tudi na uporabo LPWAN omrežnih protokolov, kot je npr. NB-IoT. Na-
vedimo ključne funkcionalnosti, ki jih zagotavlja LWM2M s stališča
upravljanja naprav IoT: začetno nalaganje (angl. bootstraping), kon-
figuracija naprav, posodabljanje vdelane programske opreme, diagno-
stika, upravljanje povezav, poročanje o stanju naprav, zaklepanje in
izbris.
Podrobnejšo primerjavo zgoraj navedenih aplikacijskih protokolov si lahko
zainteresirani bralec prebere v članku [37].
3.4 Plast omogočanja storitev in plast infor-
macij
Plast omogočanja storitev in plast informacij običajno implementira
platforma IoT. Na podlagi raziskovanja smo prišli do naslednjih funkcio-
nalnosti, ki jih platforma lahko ponuja. Nabor podprtih funkcionalnosti je
odvisen predvsem od tipa problema, ki ga želi platforma s svojimi storitvami
reševati.
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V nadaljevanju so predstavljene tipične storitve, ki jih najdemo v plat-
formah IoT.
3.4.1 Storitve prehoda v oblaku
Glavni nalogi prehoda v oblaku sta (1) sprejemanje in ustrezno posredovanje
sporočil in (2) omogočanje upravljanja naprav IoT s pomočjo ukazov.
• Podpora različnim protokolom. Naprave IoT lahko samostojno
ali s pomočjo robnih prehodov IoT komunicirajo s platformo IoT preko
različnih aplikacijskih protokolov (npr. WS, MQTT, CoAP, AMPQ,...).
Naloga prehoda IoT v oblaku je, da podpre komunikacijo preko čim
več različnih aplikacijskih protokolov, saj se s tem izboljša povezlji-
vost med platformo in raznolikimi napravami IoT. Prejeta sporočila se
glede na njihov tip posredujejo ustreznim komponentam. Telemetrija
(tj. izmerjeni podatki z naprav IoT) se preusmeri v posrednika sporočil,
ki poskrbi za ustrezno nadaljnjo distribucijo informacijskim storitvam.
Odzivi na izvedene ukaze pa se posredujejo storitvi za upravljanje na-
prav.
• Upravljanje z identitetami naprav (angl. device identity mana-
gement). Preden se naprava lahko poveže na platformo IoT, jo je
potrebno registrirati s pomočjo upravitelja naprav. Ob uspešni re-
gistraciji se v register naprav (angl. device registry) doda zapis z
vsemi potrebnimi podatki o napravi (npr. podatki o strojni opremi,
serijska številka, podatki o proizvajalcu, itd.). Napravi se dodeli eno-
lični identifikator. Pripravi se digitalno potrdilo, ki ga naprava uporabi
v postopku preverjanja pristnosti. V navezi z upraviteljem identitet
in dostopov (poglavje 3.4.4) se napravi dodeli oz. omeji dostop do
določenih virov. Trenutno stanje naprave, ki vključuje tudi trenutno
konfiguracijo, se običajno hrani v obliki digitalnih dvojčkov.
• Oddaljeno upravljanje naprav je ena izmed ključnih funkcionalno-
sti platforme IoT. Platforma IoT pri sebi hrani konfiguracijo, ki opi-
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suje trenutno stanje naprave (npr. kot omenjeno v obliki digitalnih
dvojčkov). Ob spremembi konfiguracije platforma s sporočilom obvesti
napravo o spremembi. Pri tem se lahko pošlje določen ukaz, ki bo na
napravi sprožil želeno spremembo, ali pa kar primer spremenjene konfi-
guracije, ki se ji bo naprava poskusila prilagoditi. Naprava izvede ukaz,
ki spremeni njeno stanje v želeno, ter platformo obvesti o (ne)uspehu.
Če se sprememba na napravi uspešno izvede, platforma ustrezno po-
sodobi trenutno stanje naprave v njenem digitalnem dvojčku. V na-
sprotnem primeru se v dnevniške zapise shrani opis napake in glede na
resnost napake ustrezno aktivira komponento za obveščanje uporabni-
kov o napakah.
• Monitoring oz. spremljanje naprav je osnova za njihovo učinkovito
uporabo ter hitro zaznavanje morebitnih težav. Vzpostavljena pove-
zava med napravo in platformo je predpogoj za medsebojno izmenjavo
telemetrije in ukazov, preverja se s pomočjo t.i. srčnega utripa
naprave (angl. device heartbeat), ki je lahko implementiran na več
načinov. Na primer, naprava IoT lahko na platformo periodično pošilja
podatke o trenutni porabi svojih sistemskih virov. Prejeta sporočila so
hkrati dokaz, da je naprava
”
živa“. Dnevniški zapisi (angl. logs) na-
prav in platforme IoT pomagajo pri razhroščevanju (angl. debugging)
nepravilnosti. Prav tako so pomembne revizijske sledi dostopov
(angl. audit logs), na podlagi katerih je možno odkriti morebitne ne-
dovoljene dostope do podatkov ali izvajanje nedovoljenih operacij. Do
zbranih informacij je ponavadi možno dostopati preko različnih nad-
zornih plošč. Monitoring igra pomembno vlogo tudi pri nadaljnjem
razvoju in izboljšavah rešitev.
• Posodabljanje programske opreme je zelo pomembno, saj odpra-
vlja zaznane pomanjkljivosti in nepravilnosti v delovanju naprav IoT.
V rešitvah interneta stvari se v večini primerov uporablja t.i.
”
poso-
dobitve preko zraka“ (angl. over-the-air updates - OTA). Na platformi
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se nahaja shramba (angl. repository), v kateri so shranjene različice
programske opreme za naprave, ki so povezane s platformo. Posto-
pek posodobitve je v večini primerov sledeč; (1.) naprava prejme ukaz
za posodobitev, (2.) iz shrambe naloži zahtevano različico programske
opreme, (3.) izvede njeno namestitev, (4.) v primeru neuspeha poskuša
obnoviti starejšo različico, (5.) platformo obvesti o poteku namestitve.
3.4.2 Storitve za transformacijo podatkov v informa-
cije
Naprave IoT ustvarijo ogromno količino podatkov. Ravnanje s podatki se
lahko v splošnem razdeli na več (zaporednih) faz: (1) generiranje podatkov,
(2) zbiranje podatkov, (3) preverjanje veljavnosti podatkov, (4) shranjevanje
podatkov, (5) obdelava podatkov, (6) analiza podatkov, (7) izbris podatkov.
Pri tem ne smemo pozabiti na varno uporabo in zasebnost podatkov. Prva
in druga faza običajno potekata na napravah IoT, medtem ko so naslednje
faze v domeni platforme. Ob tem moramo poudariti, da lahko vse zgoraj
navedene faze potekajo tudi na dovolj zmogljivih napravah IoT oz. prehodih
IoT na robu (angl. on edge).
• Posrednik sporočil posreduje ustrezne podatke preostalim storitvam
platforme. Določena storitev platforme prejme le podatke, na katere
je naročena. Podajmo primer. Ob prejemu določenih podatkov, po-
srednik sporočil te podatke hkrati razpošlje storitvi za shranjevanje
podatkov, storitvi za obdelavo toka dogodkov ter storitvi z aplikacijsko
logiko za njihovo nadaljnje preverjanje pravilnosti ter obdelavo.
• Shranjevanje podatkov je možno v različne shrambe podatkov, v
odvisnosti od tega, kako pogosto se bodo potrebovali v (bližnji) pri-
hodnosti. Poznamo t.i. vročo shrambo (angl. hot storage), toplo
shrambo (angl. warm storage) in hladno shrambo (angl. cold sto-
rage). V prvo se shranjujejo podatki, do katerih je potreben takojšnji
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in zelo pogost dostop. Običajno so implementirane s pomočjo nerela-
cijskih
”
NoSQL“ podatkovnih baz kot sta Apache Cassandra in Mon-
goDB, ki hranijo podatke v delovnem pomnilniku (angl. in-memory).
V topli shrambi se nahajajo podatki, do katerih je potreben hiter do-
stop za namene nadaljnje obdelave in analiz. Ponavadi se hranijo v
relacijskih podatkovnih bazah. V hladni shrambi pa se hrani ogromna
količina arhivskih podatkov, ki se redko spreminjajo in do katerih lahko
dostop traja tudi po nekaj ur, je pa posledično njihova hramba poceni.
• Obdelava podatkov pripravi podatke za nadaljnjo uporabo. To npr.
zajema normalizacijo, transformacijo in agregacijo podatkov, razna
računanja nad podatki ter obogatenje sporočil (angl. message enri-
chments) z dodatnimi podatki. Vir so lahko že shranjeni podatki ali
pa kar trenutni tok podatkov. Za te namene se pogosto uporabljata
Apache Hadoop in Apache Spark.
• Analiza podatkov obdelanim podatkom doda kontekst in s tem pre-
tvori surove podatke v uporabne informacije. Kontekst je seveda zelo
odvisen od aplikacijske domene IoT. Analiza se lahko izvaja v realnem
času s procesiranjem trenutnega toka podatkov (angl. stream proces-
sing) ali pa na podlagi večje količine shranjenih podatkov s pomočjo
paketne obdelave (angl. batch processing). Uporaba Apache Flink -a
izgleda obetavno za te namene.
• Odkrivanje znanj iz podatkov prispeva k iskanju skritih zakonitosti
v podatkih, kar lahko privede do novih spoznanj in posledično boljših
(poslovnih) odločitev. Ta naloga pripada umetni inteligenci, večinoma z
uporabo rešitev s področja rudarjenja podatkov (angl. data mining)
in strojnega učenja (angl. machine learning - ML) - npr. TensorFlow.
• Vizualizacija podatkov domenskim ekspertom olajša razumevanje
surovih podatkov in nudi prijaznejšo predstavitev informacij. Za vizua-
lizacijo praviloma poskrbijo aplikacije IoT. Kljub temu lahko platforma
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ponuja predpripravljene gradnike, ki se vključijo v samo aplikacijo, kar
omogoča njen hitrejši razvoj.
• Poročila / vpogledi se običajno generirajo periodično (npr. enkrat na
dan/teden/mesec) na podlagi večje količine zbranih podatkov. Predsta-
vljajo povzetek pomembnih informacij določenega obdobja, zato imajo
ponavadi visoko poslovno vrednost. Vpoglede je možno generirati tudi
s pomočjo storitev kot je npr. Google Data Studio.
3.4.3 Storitve omogočanja aplikacij IoT
Glavni namen platforme IoT je, da aplikacijam IoT poenostavi zapletenost
pridobivanja podatkov z naprav IoT, ki je posledica njihove raznolikosti. Pri
tem lahko s pomočjo različnih storitev (analitika, vizualizacija, odkrivanje
znanj iz podatkov) pomaga ustvarjati poslovno vrednost. Storitve platforme
so na voljo preko API-jev, običajno so podprte tudi številne integracije z dru-
gimi zunanjimi sistemi. Poleg tega so na voljo različna orodja za spremljanje
stanja platforme in naprav.
• Obdelava toka dogodkov (angl. event stream processing - ESP) se
nahaja v jedru dogodkovnih aplikacij. Dogodkovno-vodena apli-
kacija (angl. event-driven application) je aplikacija s stanjem (angl.
stateful application), ki vsrkava podatke iz enega ali več tokov podat-
kov in reagira na dogodke s sprožanjem različnih operacij nad podatki
ali druge zunanje akcije [16]. Tipično se tak pristop razvoja aplikacij
uporablja za npr. odkrivanje goljufij, zaznavanje nepravilnosti, opozar-
janja na podlagi pravil (angl. rule-based alerting), ipd. Zaradi množice
različnih storitev, ki jih platforma običajno vsebuje, ter narave podat-
kov IoT (velika količina, potreba po njihovi obdelavi v realnem času),
se ta pristop pogosto uporablja tudi v platformah IoT.
Primerjava toka podatkov in vzporednih akcij v tradicionalni in dogod-
kovnih aplikaciji je prikazan na sliki 3.7.
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Slika 3.7: Primerjava tradicionalnih in dogodkovno-vodenih aplikacij [16]
.
• Aplikacijska logika implementira različna poslovna in odločitvena
pravila (npr. preverjanje veljavnosti podatkov) in funkcionalnosti, ki
jih platforma ponuja aplikacijam IoT. Ponavadi je realizirana v obliki
mikrostoritev, FaaS, itd.
•
”
Rules Engine“ omogoča vizualno (t.j. s pomočjo grafičnega vme-
snika) definiranje pravil, ki ob določenem dogodku izvedejo določeno
akcijo. Primer je prikazan na sliki 3.8.
Slika 3.8:
”
Rules Engine“. [60]
• Obveščanje in opozorila. Ob zaznanih nepravilnostih na napravi ali
platformi morajo biti zainteresirane entitete o tem čim prej obveščene
preko ustreznega kanala. Za ljudi je to običajno e-pošta in razni sistemi
za takojšnje sporočanje (angl. instant messaging - IM). Na tej točki
je vredno omeniti, da se ljudje hitro navadimo ignorirati
”
hrup“, ki ga
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povzroča prejemanje obvestil z opozorili. Posledično je potreben tehten
premislek, o katerih dogodkih želimo biti obveščeni.
• Nadzorna plošča na enem mestu prikazuje zbrane pomembne infor-
macije o napravah in platformi. Uporabniku je običajno omogočeno, da
si s pomočjo raznih gradnikov (angl. widgets) persionalizira nadzorno
ploščo in si s tem olajša dostop do zanj pomembnih informacij.
• Izpostavljanje storitev. Storitve platforme so aplikacijam IoT iz-
postavljene preko aplikacijskih programskih vmesnikov, običajno preko
končnih točk (angl. endpoints) REST.
• Integracija z zunanjimi sistemi. Vedno več informacijskih rešitev
ponuja dostop do svojih funkcionalnosti preko javno dostopnega API-
ja (angl. open API ), kar olajša medsebojno povezovanje različnih in-
formacijskih rešitev v skupek rešitev, ki celostno rešujejo probleme do-
ločene aplikacijske domene. Poleg standardnih REST aplikacijskih pro-
gramskih vmesnikov, lahko platforma IoT nudi tudi druge možnosti
uporabe njenih storitev, npr. možnost klica oddaljenih procedur
(angl. remote procedure call - RPC) s pomočjo modernih programskih
ogrodij kot je gRPC [17]. Običajno so podprte tudi integracije s kom-
ponentami sistemov za podporo poslovanju - BSS (poglavje 3.6).
3.4.4 Varnost
Kot že omenjeno, varnost zavzema pomemben del v vseh plasteh interneta
stvari. Zaradi raznovrstnosti ekosistema interneta stvari lahko pride do raz-
ličnih napadov na osnovna načela varnosti, opisanih v poglavju 2.1.4.
Omenimo tri najpogosteje prisotne vidike varnosti v rešitvah IoT.
• Digitalna potrdila. Preverjanje pristnosti naprav IoT je običajno
zagotovljeno s pomočjo digitalnih potrdil javnega ključa (glej poglavje
2.1.4.1). Na ta način je možno določiti, s katere naprave so prišli po-
datki, hkrati pa se preveri, da so bili prejeti podatki resnično poslani
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s te naprave. To je ključnega pomena npr. v zdravstveni aplikacijski
domeni, saj si tam ne sme privoščiti zamenjave ali poneverbe prejetih
podatkov.
• Varnost prenosnega sloja (angl. Transport Layer Security - TLS) je
kriptografski protokol zasnovan z namenom zagotavljanja varne komu-
nikacije preko računalniških omrežij. Njegov glavni namen je zagotoviti
zasebnost in integriteto podatkov med pošiljateljem in prejemnikom
sporočila [9]. To se doseže s šifriranjem poslanih podatkov. Uporablja
se kot razširitev za obstoječe protokole, npr. HTTPS, WSS,...
• Upravljanje identitet in dostopov (angl. Identity Access Manage-
ment - IAM) je rešitev, ki zajema upravljanje uporabniških poverilnic
(angl. user credentials), preverjanja pristnosti uporabnikov in dode-
ljevanja dostopov glede na definirane uporabniške pravice [55]. Njen
glavni namen je varno hranjenje podatkov o uporabnikih ter omo-
gočanje
”
pravim uporabnikom dostop do pravih virov ob pravem času iz
pravih razlogov“ [20]. Aplikacijam se običajno dodeli API ključ (angl.
API key), ki definira obseg (angl. scope) pravic aplikacije. Na podlagi
tega ključa lahko aplikacija zaprosi za izdajo žetona za dostop (angl.
access token), s katerim dostopa do npr. storitev platforme IoT. V
današnjih rešitvah je priljubljena uporaba enote prijave (angl. single
sign-on - SSO), s katero se uporabnik naenkrat prijavi v vse storitve, ki
jih ponuja določena rešitev.
3.5 Plast aplikacij
V tej plasti se nahajajo aplikacije IoT in druge informacijske rešitve, ki izko-
riščajo storitve platforme IoT.
S pomočjo uporabniškega grafičnega vmesnika uporabnikom zagotavljajo
enostavno uporabo naprav IoT, brez, da bi uporabniki vedeli, kaj vse se
zgodi v ozadju [45]. Aplikacije so običajno implementirane v obliki spletnih
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portalov in/ali mobilnih aplikacij. Njihove funkcionalnosti so tesno vezane
na aplikacijsko domeno in problem, ki ga rešujejo. Poznamo raznorazne
aplikacije za spremljanje zdravja in športnih dejavnosti (Strava, Google Fit,
SportsTracker,...), napovedi prihodov avtobusov, uporabe v pametnih do-
movih (openHAB, Samsung SmartThings, Google Home, Apple HomeKit,..),
itd.
Na sliki 3.9 je prikazana nadzorna plošča HabPanel, ki je del OpenHAB -a.
Slika 3.9: Primer uporabniškega grafičnega vmesnika HABPanel [42].
3.6 Poslovna plast
Na najvišji plasti se nahajajo poslovne storitve v obliki sistemov za pod-
poro poslovanju (angl. Business support system - BSS). Sestavljeni so iz
več različnih komponent, katerih glavni namen je izvajanje poslovnih ope-
racij. Naštejmo nekaj tipičnih komponent BSS na primeru ponudnika Ntels
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[39]:
• Upravljanje kupcev (angl. Customer Management)
• Upravljanje partnerjev (angl. Partner Management)
• Upravljanje oskrbovalne verige (angl. Supply Chain Management)
• Upravljanje z naročili (angl. Order Management)
• Upravljanje s produkti (angl. Product Management)
• Zaračunavanje (angl. Billing)
Slika 3.10: Primer sistema za podporo poslovanju [39].
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Slika 3.3: Predlagana referenčna arhitektura rešitev IoT.
Poglavje 4
Platforma za oddaljeno
spremljanje pacientov
Postopke celostnega upravljanja s prehodi interneta stvari za namene oddalje-
nega spremljanja pacientov bomo predstavili na primeru RPM rešitve Vitabits.
4.1 Predstavitev rešitve Vitabits
Vitabits je celovita informacijska rešitev, ki spada med sisteme za oddaljeno
spremljanje pacientov. Namenjena je podpori izvajanja različnih dejavnosti
v okviru telemedicinske obravnave.
V določenih primerih zdravnik potrebuje več podatkov o zdravstvenem
stanju pacienta, kot jih lahko pridobi v omejenem času zdravniškega pregleda.
V sistemu Vitabits določi naloge, ki jih mora pacient opravljati v vmesnem
času do naslednjega zdravniškega pregleda. Te lahko vključujejo spremljanje
vitalnih znakov, prehrane, dnevnih aktivnosti in izpolnjevanje vprašalnikov.
Pacient nato s pomočjo namenskih merilnih naprav, ki podpirajo komunika-
cijo preko protokola Bluetooth, opravlja meritve svojih vitalnih znakov kar
v domačem okolju. Podatki o dnevnih aktivnostih, je štetje korakov ter be-
leženje časa sedenja, rekreacije in spanja, se lahko sinhronizirajo s pametnih
ur in zapestnic ali prenesejo iz obstoječih platform, kot sta na primer Fit-
41
42 Jernej Cvek
bit in Google Fit. Z enostavnim vnašanjem zaužitih obrokov je omogočeno
spremljanje prehranjevalnih navad in vnosa hranil.
Zbrani zdravstveni podatki se samodejno prenesejo v zaledni del, ki po-
skrbi za njihovo obdelavo ter varno in zanesljivo shranjevanje. Podatki so na
voljo le pacientom (lastnikom) in pooblaščenemu medicinskemu osebju. Do
njih je mogoče dostopati preko spletnega portala ali aplikacijskih program-
skih vmesnikov.
VitaBits pacienta opominja na pomembne dogodke (npr. jemanje pred-
pisanih zdravil, opravljanje meritev) in opozarja v primeru prekoračitve do-
ločenih priporočenih vrednosti. Poleg tega spodbuja in spremlja napredek
pri doseganju konkretnih ciljev, ki si jih pacient v sodelovanju z zdravnikom
lahko zastavi - npr. zaželjeno število korakov na dan. S podporo glasovnemu
upravljanju in sporočanju povratnih informacij ter skrbno načrtovanemu
uporabniškemu vmesniku aplikacije, je rešitev prijazna tudi do starejših oseb.
Zdravnik lahko stopi v kontakt s pacientom preko video klica, omogočena pa
je tudi komunikacija v obliki takojšnjega sporočanja in naročanje pacienta
na naslednji zdravniški pregled.
Na podlagi rednega spremljanja pacientovega zdravstvenega stanja in na-
vad lahko zdravnik postavi natančnejšo diagnozo in predpiše ustrezen pro-
gram nege ali terapije, ter po potrebi prilagodi potek zdravljenja. To lahko
prispeva k večji učinkovitosti zdravljenja in posledično znižuje s tem povezane
stroške.
4.2 Arhitektura rešitve Vitabits
V nadaljevanju bomo s pomočjo slike 4.1 predstavili visokonivojski pogled na
arhitekturo sistema za oddaljeno spremljanje pacientov Vitabits ter podali
kratek opis ključnih sestavnih delov.
Diplomska naloga 43
Slika 4.1: Visokonivojski pogled na arhitekturo sistema za oddaljeno spre-
mljanje pacientov Vitabits
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4.2.1 Sestavni deli
4.2.1.1 Merilne naprave
Vitabits omogoča zajem vitalnih znakov s pomočjo podprtih merilnih na-
prav, ki omogočajo komunikacijo preko protokola za brezžično komunikacijo
Bluetooth (krajše BT) ali njegove energijsko varčnejše različice Bluetooth Low
Energy (krajše BLE). Po zajemu meritve se podatki samodejno prenesejo na
prehod Vitabits, ki je opisan v nadaljevanju.
Če merilna naprava sledi razvojnim smernicam Continua [44] ali upora-
blja standardizirane storitve GATT [22], potem je vključevanje te naprave
na seznam podprtih merilnih naprav dokaj enostavno, saj je potrebno le
stestirati komunikacijo in podpreti morebitne posebnosti.
V nasprotnem primeru, tj. če naprava uporablja lasten protokol komu-
nikacije, je potrebno pred tem najprej pridobiti specifikacije protokola od
proizvajalca naprave ter ga ustrezno podpreti na prehodu Vitabits.
Prehod Vitabits trenutno podpira naslednje tipe merilnih naprav:
• osebne tehtnice,
• termometre,
• merilnike krvnega tlaka,
• merilnike krvnega sladkorja,
• merilnike kisika v krvi,
• merilnike srčnega ritma,
• merilnike pretoka zraka,
• merilnike aktivnosti (npr. števce korakov, pametne zapestnice in ure).
Diplomska naloga 45
4.2.1.2 Prehod Vitabits
Prehod Vitabits je naprava, na kateri teče programska oprema Vitabits
Prehod , s katero povezujemo merilne naprave s platformo Vitabits. Omo-
goča enostaven zajem podatkov s podprtih merilnih naprav, njihovo agrega-
cijo, prikaz ter varno pošiljanje v zaledni sistem. Obenem predstavlja osnovni
komunikacijski vmesnik med pacientom in medicinskim osebjem.
Programsko opremo Vitabits Prehod lahko namestimo na poljubno na-
pravo, ki pri svojem delovanju uporablja novejše različice mobilnega opera-
cijskega sistema Android ; npr. tablični računalnik, pametni telefon, pametno
vtičnico, TV-box, ipd.
Programsko opremo prehoda je mogoče posodobiti na daljavo, kar olajša
vzdrževanje in zviša nivo varnosti. Z rednimi posodobitvami lahko sproti do-
dajamo nove funkcionalnosti ter odpravljamo napake in morebitne varnostne
pomanjkljivosti.
Slika 4.2: Zaslonska maska programske opreme
”
Vitabits Prehod“
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4.2.1.3 Platforma Vitabits
V nadaljnjem besedilu so predstavljeni sklopi funkcionalnosti platforme Vi-
tabits, ki so pomembni z vidika celostnega upravljanja s prehodi. Večina
sklopov je implementirana v okviru poslovne logike na zalednem sistemu
(angl. back-end) platforme, ki za podporo določenih postopkov uporablja
tudi druge rešitve; (1) podatkovno bazo, (2) rešitev za upravljanje identi-
tet in dostopov ter (3) sistem za obveščanje in beleženje dnevniških zapisov.
Storitve platforme Vitabits so na voljo preko grafičnega uporabniškega vme-
snika na prednjem delu platforme (angl. front-end) ali preko aplikacijskih
programskih vmesnikov.
Upravljanje s prehodi. Upravljanje celotnega življenjskega cikla prehoda
je ena izmed najpomembnejših funkcionalnosti platforme Vitabits in hkrati
glavna tema tega diplomskega dela. Vključuje daljinsko upravljanje prehoda
in povezanih merilnih naprav, upravljanje s pridobljenimi podatki, spremlja-
nje stanja prehoda, posodabljanje programske opreme, beleženje podatkov o
tehnični podpori, itd. Posamezni postopki znotraj življenjskega cikla upra-
vljanja s prehodi so podrobneje opisani v poglavju 5.
Upravljanje z uporabniki in uporabniškimi pravicami. Platforma
Vitabits za preverjanje pristnosti uporabnika trenutno uporablja odprtoko-
dno IAM rešitev Keycloak. Poleg tega hrani osnovne podatke o uporabniku
(npr. ime in priimek, elektronski naslov) in uporabniško vlogo. Z manjšimi
prilagoditvami bi bilo možno platformo priključiti na že obstoječe IAM rešitve
drugih zdravstvenih sistemov.
Avtorizacija (tj. odločanje, ali ima nek uporabnik dostop do želenega vira)
poteka ločeno in je del poslovne logike zalednega sistema. Uporabniške pra-
vice so vezane glede na uporabniško vlogo, ki jo ima uporabnik platforme
Vitabits in so predstavljene v poglavju 4.2.2.
Dodatni podatki, ki so pomembni za posamezne uporabniške vloge, so shra-
njeni v podatkovni bazi (na sliki 4.3 obarvani z zeleno). Prav tako so v
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podatkovni bazi shranjene relacije med posameznimi entitetami (na sliki 4.3
obarvane z rumeno), ki definirajo pravice posameznih uporabnikov z določeno
uporabniško vlogo.
Spremljanje stanja prehodov in platforme. Za učinkovito upravlja-
nje in lažje odpravljanje morebitnih težav potrebujemo čim več podatkov o
stanju prehodov.
S tem namenom platforma beleži naslednje informacije:
• trenutno stanje prehoda na podlagi
”
srčnega utripa prehoda“,
• dnevniške zapise prehoda,
• revizijske sledi dostopov,
• dnevniške zapise platforme.
Na platformo je lahko v nekem trenutku povezano veliko število prehodov.
Za agregacijo in obvladovanje velike količine teh podatkov skrbi odprtokodna
platforma Elastic Stack .
Način spremljanja stanja prehodov in platforme Vitabits je opisan v po-
glavju 5.2.3.
Podpora sinhronizaciji. Zanesljiva sinhronizacija med prehodi in plat-
formo je temelj za pravilno delovanje celotnega sistema za oddaljeno spre-
mljanje pacientov.
Za dobro odzivnost sistema je potrebno, da se nujne informacije sinhronizi-
rajo v realnem času. S tem namenom je na platformi podprto izmenjevanje
sporočil preko Websocket protokola. Pri tem je nujno potrjevanje prejetih
sporočil. Na ta način se pošiljatelj prepriča, da je prejemnik uspešno prejel
in obdelal sporočilo.
Če je prejemnik nedosegljiv, je potrebno sporočila ustrezno zbirati in jih po-
slati ob ponovni vzpostavitvi povezave.
Več o podprtih načinih komunikacije v poglavju 4.2.4.
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Čelni del platforme (angl. frontend) Grafični uporabniški vmesnik
(angl. graphical user interface - GUI) je pomemben člen vsake informacijske
rešitve, saj ljudem omogoča lažjo in boljšo uporabniško izkušnjo pri interak-
ciji s sistemom. GUI je implementiran v sklopu spletnih portalov prednjega
dela platforme. Funkcionalnosti platforme Vitabits so tako dosegljive preko
spletnega portala za upravljavce in spletnega portala za paciente.
Prvi upravljavcem omogoča celostno upravljanje s prehodi, uporabniki in
platformo. Drugi je namenjen pacientom, kjer si lahko na pregleden način
podrobneje ogledajo podatke, ki so bili zajeti v sklopu telemedicinske obrav-
nave.
Sestavni deli platforme so združeni v celoto s pomočjoDocker vsebnikov,
kar omogoča hitro postavitev sistema in njegovo skalabilnost.
4.2.2 Uporabniške vloge
V rešitvi Vitabits za oddaljeno spremljanje pacientov lahko definiramo na-
slednje uporabniške vloge:
• Pacient - oseba, ki uporablja Vitabits prehod za namene spremljanja
svojih vitalnih znakov.
• Naročnik - zdravstvena ustanova ali druga tretja oseba, običajno la-
stnica prehodov, ki ima svoj lastni zaledni sistem, kamor se prenašajo
zajeti zdravstveni podatki pacienta.
• Upravljavec - fizična ali pravna oseba, ki upravlja s celotnim življenjskim
ciklom Vitabits prehoda in dodeljuje dostope drugim.
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4.2.3 Entitetni relacijski model
Entitetni relacijski model (angl. Entity Relationship Diagram - ERD) je name-
njen predstavitvi entitet in njihove medsebojne povezanosti znotraj nekega
sistema. ERD lahko narišemo na treh nivojih abstrakcije; (1) konceptualni po-
datkovni model, (2) logični podatkovni model, (3) fizični podatkovni model
[43].
Logični podatkovni model na sliki 4.3 predstavlja entitete, ki so po-
membne z vidika upravljanja s prehodi Vitabits.
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Slika 4.3: Logični podatkovni model
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4.2.4 Povezljivost
Zaledni del platforme omogoča varno komunikacijo s (1) prehodom Vitabits,
(2) zalednimi deli drugih zdravstvenih sistemov, (3) drugimi platformami in
(4) spletnimi portali čelnega dela platforme.
Zajem podatkov s platforme Vitabits je mogoč avtomatsko (angl. push)
ali na zahtevo (angl. pull). V primeru uporabe načina
”
pull“, mora odjema-
lec s ponudnikom vzpostaviti povezavo, ga povprašati po novih sporočil, jih
sprejeti ter nato zapreti povezavo in ta postopek periodično ponavljati. Pri
načinu
”
push“ se povezava med ponudnikom in odjemalcem ohranja odprta,
kar omogoča ponudniku (v našem primeru platformi Vitabits), da vsa nova
sporočila pošilja odjemalcu po že odprti povezavi v realnem času [48].
Slednji način je podprt na podlagi protokola Websocket , vendar le za
komunikacijo med platformo in prehodi. V ostalih navedenih primerih se upo-
rablja način
”
pull“, kjer se uporabljajo t.i. RESTful aplikacijski programski
vmesniki.
4.2.4.1 Sprejem zahtevkov
Storitve platformeVitabits so odjemalcu dostopne preko vzvratno-posredniškega
strežnika (angl. reverse proxy server), ki služi kot vstopna točka. Njegova
primarna naloga je, da zbira zahtevke odjemalcev in jih posreduje ustre-
znim storitvam platforme. Poleg tega omogoča varen prenos podatkov med
odjemalcem in strežnikom s pomočjo protokola za varno spletno povezavo
HTTPS.
V sklopu rešitve Vitabits se za vzvratni posredniški strežnik uporablja
strežnik Apache . Poleg zgoraj navednih nalog služi tudi kot strežnik za
statične datoteke upravljavskega portala in portala za paciente. Izdajo brez-
plačnih digitalnih potrdil, ki se potrebujejo pri varni spletni povezavi, omo-
goča neprofitna organizacija Let’s Encrypt , za njihovo avtomatsko poso-
dabljanje po preteku veljavnosti pa skrbi Certbot .
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4.2.4.2 RESTful aplikacijski programski vmesniki
REST (angl. Representational State Transfer) je arhitekturni slog, ki definira
niz omejitev za oblikovanje spletnih storitev. Kot vsak drugi arhitekturni
slog, ima tudi REST omejitve, ki morajo biti izpolnjene, če želimo aplikacijski
programski vmesnik poimenovati kot RESTful [61, 50].
Platforma Vitabits podpira naslednje namenske aplikacijske program-
ske vmesnike):
• API za prehod Vitabits,
• API za paciente,
• API za naročnike,
• API za upravljavce.
4.2.4.3 Komunikacija preko Websocket sporočil
Websocket protokol (krajše WS) je nadgradnja spletnega protokola HTTP, ki
omogoča dvosmerno komunikacijo med strežnikom in odjemalcem. Njegova
prednost v primerjavi s HTTP protokolom je v tem, da si lahko strežnik in
odjemalec izmenjata sporočilo kadarkoli, saj povezava po vzpostavitvi ostane
aktivna. Poleg tega je presežek (angl. overhead) dosti manjši. Medsebojno
izmenjevanje sporočil posledično poteka bolj učinkovito [14, 33].
V rešitvi Vitabits se sporočanje preko Websocket-a uporablja za primere,
ko je potrebna čimprejšnja sinhronizacija stanja med platformo in prehodom;
npr. ob opravljeni novi meritvi, dodajanju pacienta na prehod, ipd.
Posamezno sporočilo je lahko zahtevek (angl. request) ali odgovor na
zahtevek (angl. response). Zapisano je v formatu JSON.
Pogovor je niz sporočil, ki si jih izmenjata prehod in platforma Vitabits.
Poteka lahko na dva načina:
1. pošiljatelj pošlje prejemniku zahtevek in nanj ne pričakuje odgovora,
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Ime polja Opis Zahtevek Odgovor na zahtevek
”id” naključen UUID sporočila ✓ ✓
”replyToId” UUID zahtevka ✓
”type” tip zahtevka ”request” ”response”
”action” akcija zahtevka ✓
”data” podatki za obdelavo (opcijsko) (opcijsko)
Tabela 4.1: Pomen in prisotnost posameznih polj v sporočilu.
2. pošiljatelj pošlje prejemniku zahtevek, ki nanj odgovori z odgovorom
na zahtevek.
V 2. načinu se zahtevek smatra kot uspešno zaključen, če v odgovoru na zah-
tevek polje
”
result“ vsebuje vrednost
”
success“. V nasprotnem primeru, tj. če
to polje vsebuje vrednost
”
error“, pomeni, da procesiranje zahtevka pri pre-
jemniku ni uspelo in ga je potrebno ponoviti. Število ponovitev je omejeno,
da se ob morebitni nepopravljivi napaki zahtevka ne povzroči neželenega za-
sipavanja prejemnika.
V času pošiljanja zahtevka se lahko zgodi, da je prejemnik nedosegljiv. Spo-
{
"id": "000ff445-a436-4ec5-aca0-72a07e2133f6",
"type": "request",
"action": "deviceAdded",
"data": "..."
}
Listing 1: Primer zahtevka
ročila, ki se morajo v vsakem primeru dostaviti prejemniku, se v tem primeru
shranijo v podatkovno bazo. Vsako izmed njih vsebuje polje
”
delivered“, ki
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{
"id": "3f702781-a3d4-438e-8813-7bf2de5930cd",
"replyToId": "000ff445-a436-4ec5-aca0-72a07e2133f6",
"type": "response",
"data": "...",
"result": "success"
}
Listing 2: Primer odgovora na zahtevek
hrani informacijo, če je sporočilo že bilo dostavljeno prejemniku. Spodaj je
opisan postopek preverjanja neposlanih sporočil na platformi.
1. Platforma poskuša poslati novo sporočilo prehodu, ki je nedosegljiv.
2. Neposlano sporočilo se shrani v podatkovno bazo, polje
”
delivered“ se
nastavi na NULL (tj. ne vsebuje vrednosti).
3. Ko se povezava med prehodom in platformo vzpostavi, se sproži pre-
verjanje neposlanih sporočil za določen prehod.
4. Pridobijo se vsa sporočila, ki imajo ID prehoda enak ID-ju novo pove-
zanega prehoda in imajo polje
”
delivered“ nastavljeno na NULL.
5. Platforma posreduje sporočila na prehod.
6. Po prejetju odgovora na zahtevek se v primeru uspeha v polje
”
delive-
red“ zabeleži trenutni datum.
7. Neuspešno poslana sporočila se poskusijo poslati ob naslednjemu pre-
verjanju neposlanih sporočil.
Platforma periodično preverja neposlana sporočila za vse prehode in jih po-
skuša poslati tistim, s katerimi ima trenutno vzpostavljeno povezavo.
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Prejemnik sporočila obdeluje vsako v svoji niti (angl. thread), kar omo-
goča sočasno obdelavo (angl. concurrent processing) sporočil in posledično
ne blokira sprejemanja novih.
Akcije sporočil V spodnjih dveh tabelah so navedene akcije sporočil, ki
so pomembne za upravljanje s prehodi.
Ime akcije predstavlja vrednost, ki se v sporočilu pojavi v polju
”
action“.
Če je v stolpcu Odgovor prisoten znak
”
✓“, potem pošiljatelj od prejemnika
pričakuje odgovor. Če je v stolpcu Shranjevanje prisoten znak
”
✓“, se v
primeru nedosegljivosti prejemnika neposlano sporočilo shrani, v nasprotnem
primeru pa se zavrže.
Akcija Odgovor Shranjevanje
log ✓ ✓
heartbeat
softwareUpdateInstalled ✓ ✓
measurementDevice ✓ ✓
Tabela 4.2: Sporočila, ki jih pošilja prehod na platformo.
Sporočila, ki jih pošilja prehod na platformo:
• log - Nov dnevniški zapis prehoda.
• heartbeat - Podatki
”
srčnega utripa“ prehoda. Pošiljajo se periodično.
• softwareUpdateInstalled - Potrditev uspešne namestitve nove pro-
gramske opreme.
• measurementDevice - Ob dodajanju, spreminjanju stanja (aktivna/neaktivna)
in brisanju določene merilne naprave na prehodu.
Sporočila, ki jih pošilja platforma na prehod:
• setLogLevel - Nastavljanje nivoja beleženja dnevnških zapisov na pre-
hodu (npr. ALL, DEBUG, ERROR, INFO, VERBOSE, WARN, NONE) za določen
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Akcija Odgovor Shranjevanje
setLogLevel
heartbeatCheck ✓
requestSoftwareUpdate ✓
patientOnHub ✓ ✓
adminMode ✓
resetPin ✓
lockHub ✓
unlockHub ✓ ✓
disableHub ✓ ✓
Tabela 4.3: Sporočila, ki jih pošilja platforma na prehod.
čas (npr. 30 sekund). Po tem času se beleženje nadaljuje v privzetem
načinu - INFO.
• heartbeatCheck - Zahteva prehodu, naj posreduje svoje trenutno sta-
nje (t.i.
”
srčni utrip“).
• requestSoftwareUpdate - Prehod naj v primeru nove različice pro-
gramske opreme začne s posodobitvijo.
• patientOnHub - Pošiljanje podatkov o pacientu na prehod. Če paci-
ent ne obstaja, se doda na prehod. Če pacient že obstaja na prehodu, se
posodobijo njegovi podatki. Če polje
”
data“ vsebuje polje
”
toDelete“,
se pacient odstrani s prehoda.
• adminMode - Vklop ali izklop administratorskega načina na prehodu.
• resetPin - Zahteva za ponastavitev PIN gesla za določenega pacienta
na prehodu. Telo zahtevka lahko vsebuje novi PIN, ki se na pacienta
V nasprotnem primeru se od pacienta zahteva, da sam vnese novega.
• lockHub - Prehod se zaklene, njegova uporaba ni možna.
• unlockHub - Prehod se odklene in preide v aktivno stanje.
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• disableHub - Zahteva prehodu, naj izbriše vse svoje podatke.
4.2.5 Povezljivost z drugimi zdravstvenimi sistemi in
platformami
Platforma Vitabits služi kot varen posrednik podatkov med prehodi Vitabits
in zalednimi deli drugih zdravstvenih sistemov.
Ob sprejemu se podatki začasno shranijo v podatkovni bazi. Nadaljnji
prenos do drugih zalednih sistemov je mogoč preko aplikacijskega program-
skega vmesnika za naročnike - Subscriber API.
Obstajajo različni standardi za izmenjavo elektronskih zdravstvenih
zapisov (angl. electronic health records - EHR).
Platforma Vitabits podpira izmenjavo podatkov z drugimi zalednimi sis-
temi s pomočjo sledečih dveh:
• FHIR (angl. Fast Healthcare Interoperability Resources) je prosto do-
stopen standard, ki opisuje obliko za prenos EHR podatkov s pomočjo
API-jev. Razvija ga ameriška neprofitna organizacija HL7. Zgrajen je
na prejšnjih različicah istoimenskega standarda HL7, le da je bolj prila-
gojen spletnim tehnologijam. Izmenjava poteka preko RESTful končnih
točk. Za lažjo vgradnjo v spletni uporabniški vmesnik je poskrbljeno s
kombinacijo HTML in CSS. Za strukturiranje podatkov se lahko upo-
rabi XML ali JSON. [25]
• OpenEHR je prosto dostopen standard, ki definira način upravljanja,
shranjevanja, pridobivanja in izmenjave zdravstvenih podatkov [41].
Vsi zdravstveni podatki določenega pacienta so shranjeni v doživljenjskem
EHR-ju, ki je vezan izključno na to osebo, neodvisno od ponudnika zdra-
vstvenih storitev. Visokonivojski pogled na funkcionalne komponenete
OpenEHR-a je prikazan na sliki 4.4.
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Slika 4.4: Viskonivojski pogled na komponente ogrodja OpenEHR [41].
V okviru navedenih standardov je podprta le funkcionalnost izmenjave po-
datkov.
Za pretakanje podtakov v druge zdravstvene zaledne sisteme je na voljo
”
pull“ ali
”
push“ način. Pri slednjem se podatki o opravljeni meritvi po-
skušajo takoj posredovati na drug zdrastveni zaledni sistem, ki je naročen
na te podatke. V primeru neuspeha se začasno shranijo v podatkovno bazo.
Pri
”
pull“ načinu drug zaledni zdravstveni sistem periodično
”
sprašuje“ plat-
formo Vitabits, če so na voljo nove meritve. Po uspešnem prenosu se zdra-
vstveni podatki na platformi Vitabits izbrišejo, saj je namenjena le prenosu
podatkov do končnih deležnikov, kjer se varno shranijo.
Platforma Vitabits podpira tudi povezavo z drugimi popularnimi platfor-
mami, ki spodbujajo zdrav način življenja, kot sta npr. FitBit in Google Fit.
Uporabnikom omenjenih platform je s pomočjo integracije omogočen enosta-
ven uvoz obstoječih podatkov. To so večinoma podatki o številu prehojenih
korakov iz pametnih telefonov in aktivnosti, ki so jih zabeležile pametne ure.
Uvoz podatkov tudi v tem primeru poteka preko API-jev, ki jih izpostavljata
ti dve platformi.
Poglavje 5
Upravljanje s prehodi IoT
Prehodi IoT predstavljajo pomembni člen pri prenosu podatkov med napra-
vami IoT in platformo IoT. Učinkovito upravljanje v vseh življenjskih fazah
je torej ključnega pomena za stabilnost celotne rešitve IoT. V tem poglavju
so najprej predstavljene tipične faze življenjskega cikla prehodov IoT in nji-
hova povezava s postopki in dogodki. V drugem delu se osredotočimo na
opis konkretnih postopkov, ki nastopajo v določenih fazah življenjskega cikla
prehodov IoT na primeru rešitve za oddaljeno spremljanje pacientov Vitabits.
5.1 Življenjski cikel prehoda
Običajno lahko s sosledjem dogodkov opišemo potek določene zadeve od
začetka do konca. Če ob tem lahko rečemo, da vsak konec pomeni nov
začetek, imamo cikel. Da se nam ne začne preveč vrteti, dogodke združimo
v skupine - faze. Če želimo, da se nek dogodek zgodi (t.j. če želimo preiti v
drugo stanje), moramo izvesti točno zaporedje korakov. Zaporedje korakov
lahko poimenujemo tudi postopek. Včasih velja tudi obratno; kot posledica
nekega dogodka se sproži določen postopek. Dovolj življenjskega uvoda, poj-
dimo k bistvu.
Upravljanje življenjskega cikla (angl. lifecycle management - LCM) je za-
radi svoje splošne narave prisotno na številnih področjih. Morda najbolj po-
59
60 Jernej Cvek
znan primer prihaja iz industrije; upravljanje življenjskega cikla proizvoda
(angl. Product Lifecycle Management - PLM). V računalništvu se npr. upo-
rablja upravljanje življenjskega cikla aplikacij (angl. Application Lifecycle
Management - ALM). Ker je internet stvari tudi del računalništva, za začetno
referenco vzemimo ALM. Ta zajema naslednje faze, ki so v tem kontekstu si-
cer povezane z razvojem programske opreme: (1) planiranje, (2) razvoj, (3)
testiranje, (4) namestitev, (5) vzdrževanje, ter nato ponovno od začetka.
Če to preslikamo v naš primer za upravljanje življenjskega cikla prehoda
IoT, lahko ob podpori literature [49, 34] definiramo podobne faze, le prilago-
jene kontekstu prehodov IoT za namene oddaljenega spremljanja pacientov:
1. Planiranje pomeni pripraviti vse potrebno za kasnejšo uporabo pre-
hoda; tj. vse omejitve in zahteve iz realnega sveta je potrebno preslikati
v virtualni svet.
2. Zagotavljanje je postopek inicalizacije oz. aktivacija prehoda glede
na nastavitve in funkcionalnosti, ki morajo biti omogočene.
3. Konfiguracija omogoča (oddaljeno) spreminjanje nastavitev prehoda.
4. Spremljanje stanja prehodov je osnova za prejšnjo in naslednjo točko.
5. Vzdrževanje je zelo pomemben del, saj odpravlja napake in varnostne
pomanjkljivosti, kar na dolgi rok omogoča nemoteno delovanje prehoda.
6. Upokojitev je zadnja faza (pred ponovnim ciklom), v kateri se znajde
prehod. Predvsem je potrebno skrbno ravnati z občutljivimi podatki.
Kot smo uvodoma povedali, faze običajno vsebujejo več postopkov, po-
stopki pa kot zaporedje korakov pripeljejo do naslednjega stanja. Na sliki
5.1 so prikazani postopki, ki so odgovorni za spremembo stanj prehoda od
začetka do konca njegovega življenjskega cikla.
Omenimo še povezavo med postopki in dogodki. Dogodek je lahko npr.
kraja prehoda. V tem primeru je potrebno uporabiti postopek za onemo-
gočanje prehoda, morda kasneje tudi postopek za popolni izbris prehoda. Če
bi prišlo do okvare prehoda, bi lahko postopali podobno.
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Slika 5.1: Diagram prehajanja stanj Vitabits prehoda
5.2 Postopki za upravljanje prehoda
V tem poglavju so predstavljeni postopki za upravljanje prehoda na primeru
Vitabits prehoda.
5.2.1 Planiranje uporabe prehoda
Pred vzpostavitvijo novega prehoda morajo biti izpolnjeni določeni predpo-
goji.
Seznam podprtih tipov prehodov. Namenske naprave, na katerih teče
programska oprema Vitabits Prehod, so lahko različnih tipov (poglavje 4.2.1).
Tip prehoda določa nabor funkcionalnosti, ki jih določen tip namenske na-
prave podpira (npr. videoklic je mogoč le na namenskih napravah, ki imajo
zaslon, zvočnik, mikrofon in spletno kamero). V času aktivacije (poglavje
5.2.2) se zabeleži tip prehoda. Ta podatek platformi omogoča, da ustrezno
prilagodi komunikacijo s prehodom in dovoli le API klice, ki so podprti za ta
tip prehoda. Podatki o podprtih tipih prehodov so shranjeni v tabeli
”
Tip
prehoda“.
Seznam programske opreme. Različice programske opreme so vezane
na tip prehoda. Platforma hrani podatke v tabeli
”
Programska oprema“.
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Seznam podprtih merilnih naprav. Posamezna različica programske
opreme podpira povezovanje prehoda z določenimi merilnimi napravami. V
seznamu podprtih merilnih naprav so shranjene vse podprte merilne naprave,
ne glede na tip prehoda. Podatki se na platformi hranijo v tabeli
”
Naprava
IoT“. Preverjanje, ali je določena merilna naprava podprta za določen tip
prehoda, se izvaja na prehodu.
Seznam naročnikov. Naročniki so povečini zdravstvene ustanove, ki upo-
rabljajo že razvite zdravstvene sisteme. Pri prenosu zdravstvenih podatkov
v zaledne dele teh zdravstvenih sistemov je potrebno poskrbeti, da naročniki
pridobijo podatke le od svojih pacientov, ne pa tudi od pacientov drugih
naročnikov. Podatki o naročniku, njegovem statusu (aktiven/neaktiven) ter
kontaktnih podatkih se hranijo v tabeli
”
Naročnik“ ter v Keycloak -u.
Naročniki so običajno (ni pa nujno) tudi lastniki prehodov, ki jih upora-
bljajo njihovi pacienti, kar je možno predstaviti z zapisom v vmesni tabeli
”
Lastnik prehoda“. Vpis v tabeli
”
Dostop“, ki povezuje tabeli
”
Naročnik“ in
”
Pacient“, pomeni, da je določenemu naročniku dovoljen dostop do podatkov
določenega pacienta.
5.2.2 Zagotavljanje prehoda
5.2.2.1 Registracija prehoda
Registracija prehoda je postopek, pri katerem se v register prehodov shrani
nov zapis, ki vsebuje enolični identifikator (ID) prehoda, datum registracije
in aktivacijsko kodo. Aktivacijska koda služi za kasnejšo aktiviranje prehoda.
Sestavljena je iz 10 alfanumeričnih znakov in se v času registracije zgenerira
na zalednem sistemu platforme VitaBits. Polje
”
Status“ prehoda se nastavi
na
”
onemogočen“. Vsa ostala polja v zapisu ostanejo prazna.
Registracijo novega prehoda se lahko opravi: (1) preko uporabniškega
vmesnika na portalu za upravljavce, ki je del platforme Vitabits ali (2) preko
API-ja za naročnike. V slednjem primeru se poleg dodajanja novega zapisa
v seznam prehodov izvedejo tudi ostali postopki inicalizacije prehoda, ki so
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potrebni pri njegovi takojšnji uporabi; (1) dodajanje pacienta na prehod, (2)
dodeljevanje pravic za uporabo prehoda pacientu in naročniku, (3) prenos
dnevnih aktivnosti in vprašalnikov.
5.2.2.2 Aktivacija prehoda
Po uspešni registraciji prehoda sledi aktivacija namenske naprave, ki opra-
vlja vlogo prehoda. Aktivacija prehoda je v našem primeru postopek, ko se
namenska naprava, na kateri je naložena programska oprema Vitabits prehod,
združi s platformo Vitabits. Potrebna sta naslednja koraka:
• Omogočanje prehoda. Ob prvem zagonu aplikacije na namenski na-
pravi Vitabits prehoda je potrebno vnesti aktivacijsko kodo, ki je bila
zgenerirana v času registracije prehoda. Namenska naprava vnešeno
aktivacijsko kodo posreduje platformi VitaBits. Pri tem se v zahtevku
prenesejo tudi podatki o tipu prehoda. Če tip prehoda ne obstaja v
seznamu podprtih tipov prehodov, se zahtevek zavrne. Platforma v
seznamu prehodov preveri, če obstaja zapis, ki v polju
”
Aktivacijska
koda“ vsebuje enako zaporedje znakov. V kolikor prehod s to aktiva-
cijsko kodo še ni bil aktiviran (tj. ima status
”
onemogočen“ in pra-
zno polje, ki predstavlja datum aktivacije), se zapis prehoda dopolni
z njegovimi osnovnimi podatki. Zabeleži se serijska številka namenske
naprave prehoda, datum registracije, naziv in tip prehoda ter podatki o
programski opremi, ki jo prehod uporablja. Ob tem se status prehoda
spremeni v
”
omogočen“. Platforma v odgovoru na zahtevek sporoči
prehodu, da je omogočen. Za nadaljnjo komunikacijo s platformo pre-
hod potrebuje digitalno potrdilo.
• Ustvarjanje in prenos digitalnega potrdila. Komunikacija med
posameznim prehodom in platformo mora biti zaradi prenosa občutljivih
zdravstvenih podatkov zaupna in zaupanja vredna. Za prvo je poskr-
bljeno z uporabo ustreznih protokolov, ki šifrirajo medsebojno komuni-
kacijo (HTTPS, WSS). Drugo pa je odvisno predvsem od preverjanja
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pristnosti vira podatkov oz. avtentikacije. Avtentikacija je v našem
primeru postopek, s katerim se platforma prepriča, da je prehod res
tisti, za katerega se predstavlja. Zagotavlja se z digitalnimi potrdili
javnega ključa (angl. public key certificate).
Postopek ustvarjanja digitalnega potrdila javnega ključa po standardu
X.509 na zalednem sistemu platforme Vitabits je sledeč:
1. Pripravi se konfiguracijska datoteka (angl. configuration file), v
katero se med drugim zapiše tudi enolični identifikator prehoda.
2. Ustvari se privatni ključ prehoda in zahtevek za podpis digitalnega
potrdila (angl. certificate signing request, krajše CSR).
3. CSR podpiše overovitelj. V našem primeru to vlogo prevzame
strežnik Apache. Nastave samopodpisano digitalno potrdilo.
4. Podpisano digitalno potrdilo se zapakira skupaj s privatnim ključem
in izvozi v datoteko *.pfx, zaščiteno z geslom.
5. Datoteka *.pfx se prenese na prehod, kjer se njena vsebina od-
pakira in varno shrani.
6. Prehod lahko od tedaj naprej uporablja to digitalno potrdilo za av-
tentikacijo ob komunikaciji s platformo Vitabits preko Websocket
povezave. Vzvratno-posredniški strežnik Apache preveri vsebino
digitalnega certifikata, v kateri je med drugim zapisan tudi enolični
identifikator prehoda, ga izlušči in posreduje zalednemu sistemu
platforme Vitabits.
5.2.2.3 Inicializacija prehoda
Po uspešni aktivaciji je potrebna inicializacija prehoda, ki zavzema: (1) doda-
janje pacienta na prehod, (2) povezovanje merilnih naprav in (3) ponastavitev
prehoda (t.j. izbris testnih meritev).
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Dodajanje pacienta na prehod
Najprej je potrebno prehod povezati z uporabniki - pacienti. Ob dodaja-
nju pacienta na prehod se zgodi sledeče:
1. Pacient se doda v sistem za upravljanje identitet in dostopov Keycloak.
2. Doda se nov zapis v tabelo
”
Prehod“, v polje Keyloak ID se zapiše
enolični identifikator pacienta v Keycloak -u.
3. Podatki pacienta se zapišejo v tabelo
”
Pacient“.
4. Dodelijo se ustrezni dostopi; pacient se doda na prehod (nov zapis v
vmesni tabeli
”
Uporabnik prehoda“), naročniku se dodeli dostop do
pacienta (nov zapis v vmesni tabeli
”
Dostop“) in prehoda (nov zapis v
vmesni tabeli
”
Lastnik pacienta“).
5. Polje
”
Poslano na prehod“ v tabeli
”
Uporabnik prehoda“ se nastavi na
vrednost false. Ob vzpostavitvi povezave med platformo in preho-
dom se dodani pacienti prenesejo na prehod. Takrat se vrednost polja
ustrezno posodobi na true.
Nekateri koraki se lahko v drugačnih scenarijih (npr. dodajanje obstoječega
pacienta na prehod) izpustijo oz. ustrezno prilagodijo.
Upravljavec lahko dodaja poljubne paciente na poljubne prehode, vendar
mora upoštevati spodaj navedene omejitve. Pri tem mora poskrbeti, da
naročniku, kateremu pripada pacient, dodeli možnost dostopa do pacienta.
Naročnik lahko dodaja le paciente, ki so njegovi, na prehode, za katere ima
pravico upravljanja z njimi.
Naročniki običajno vodijo evidenco svojih pacientov, posledično ima vsak
pacient ob dodajanju prisoten zunanji identifikator, ki se shrani v polje
”
Zu-
nanji ID“. Ta mora biti na nivoju naročnika enolično določljiv. Na posa-
meznem prehodu je lahko več pacientov, vendar je lahko določen pacient
povezan le na enem prehodu. Slednja omejitev je posledica trenutne imple-
mentacije v poslovni logiki.
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Ko je postopek dodajanja pacienta na prehod uspešno zaključen, pacient
lahko prične z uporabo prehoda. Ob prvi prijavi si mora izbrati 4-mestno
PIN kodo.
Povezovanje merilnih naprav
Upravljavec merilne naprave običajno poveže s prehodom že pred pričetkom
njegove uporabe. Na prehodu izbere tip in model naprave ter poskrbi, da
je merilna naprava vklopljena in v načinu uparjenja (angl. pairing mode).
Prehod po uspešni združitvi na platformo pošlje podatke o merilni napravi,
kjer se shranijo v tabelo
”
Povezana naprava“. Pacienti imajo v času upo-
rabe prehoda možnost povezati dodatne merilne naprave. Na novo povezana
merilna naprava (npr. osebna tehtnica) je na voljo vsem pacientom na tem
prehodu. Izjema so pametne ure in zapestnice, ki jih pacient nosi na sebi.
Ob uparjenju slednjih se v polje
”
Pacient ID“ v tabeli
”
Povezana naprava“
zabeleži enolični identifikator pacienta. S tem se doseže, da je sinhronizacija
podatkov s te merilne naprave možna le točno določenemu pacientu.
Ponastavitev prehoda
Ko upravljavec zaključi s postopki za vzpostavitev prehoda, lahko sproži
ponastavitev prehoda. To ponastavi vse uporabniške nastavitve in izbriše
podatke (npr. meritve, prehrano, aktivnosti, ipd.), ki so nastali v času vzpo-
stavitve in testiranja. Ob tem je vredno poudariti, da se dodani pacienti in
povezane merilne naprave ohranijo.
5.2.3 Upravljanje, spremljanje in vzdrževanje prehoda
5.2.3.1 Upravljanje prehoda
Upravljavcu prehodov je preko portala za upravljavce platforme Vitabits
omogočeno oddaljeno upravljanje prehodov. Na voljo so naslednje možnosti
opravil:
• Oddaljeno upravljanje s pacienti na prehodu. Upravljavec ima
možnost upravljanja pacientov, ki so na prehodu. To poleg dodajanja
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vključuje tudi izbris določenega pacienta s prehoda.
• Spreminjanje nivoja dnevniških zapisov na prehodu. Če upra-
vljavec za namene lažjega odkrivanja napak potrebuje več informacij o
dogajanju na prehodu, lahko nivo dnevniških zapisov spremeni iz npr.
INFO v DEBUG ali TRACE.
• Vklop
”
admin“ načina. V času razvijanja programske opreme pre-
hoda si razvijalci lahko pomagajo z dodatnimi orodji za razvijalce, ki
jih je mogoče uporabiti, ko je prehod v
”
admin“ načinu delovanja. To
npr. vključuje polnjenje lokalne podatkovne baze na prehodu s testnimi
podatki.
• Ponastavitev PIN-a. Če se pacientu zgodi, da je pozabil svoj 4-
mestni PIN za prijavo na prehod, mu ga lahko upravljavec na daljavo
ponastavi.
• Preverjanje trenutne porabe sistemskih virov na prehodu.
Prehod na zahtevo upravljavca sporoči svoje trenutno stanje porabe
sistemskih virov na prehodu.
• Vsiljeno preverjanje neposlanih opravil. Neposlana opravila se
preverijo in pošljejo ob (1) vzpostavitvi povezave med prehodom in
platformo ter ob (2) periodičnem preverjanju neposlanih opravil. Upra-
vljavec lahko vsili preverjanje neposlanih opravil bodisi za vse prehode,
bodisi za določen prehod.
• Oddaljen izbris podatkov prehoda, onemogočanje in popolni
izbris prehoda. Upravljavec lahko na daljavo izbriše vse podatke
prehoda oz. ga onemogoči in tudi dokončno izbriše. Postopki so po-
drobneje opisani v poglavju 5.2.4.
Ukazi za izvedbo zahtevanih opravil se pošljejo v obliki JSON sporočil preko
WS povezave (glej poglavje 4.2.4). Če je prehod povezan, se zahtevano opra-
vilo na prehodu izvede takoj. V nasprotnem primeru se opravilo shrani v
seznam neposlanih opravil in poskuša poslati kasneje.
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5.2.3.2 Spremljanje prehoda
Učinkovito spremljanje stanja prehoda je pomembno, če želimo zagotoviti
zanesljivo delovanje in hitreje ugotoviti vzrok morebitnih težav.
Trenutno stanje prehoda Ob vzpostavitvi WS povezave med prehodom
in platformo se prehod doda v seznam povezanih prehodov, ki ga platforma
hrani v delovnem pomnilniku. Prehod na določen časovni interval sporoča
podatke o porabi sledečih sistemskih virov: CPE, RAM-a, pomnilnika in ba-
terije. Po prekinitvi povezave se prehod odstrani iz omenjenega seznama
povezanih prehodov, v podatkovno bazo na platformi pa se zapiše čas, kdaj
je bil prehod nazadnje aktiven.
Beleženje dnevniških zapisov in revizijskih sledi Dnevniški zapisi
se beležijo na platformi in vseh prehodih. Prehod svoje dnevniške pošilja
preko WS sporočil. Če povezava s platformo ni vzpostavljena, se dnevniški
zapisi shranjujejo lokalno in pošljejo, ko je to možno. V izjemnih primerih, ko
pride do sesutja programske opreme Vitabits prehod, se na platformo preko
REST zahtevka pošlje podrobnejše poročilo o napaki, ki vsebuje vzrok sesutja.
Vsi dnevniški zapisi se ob pomoči ogrodja Apache Log4j2 zapisujejo v
dnevniške datoteke (angl. log files) shranjene na disku.
Za zbiranje, obdelavo in vizualizacijo dnevniških zapisov se uporabljajo
rešitve Elastic Stack [11]. Vsaka vrstica v dnevniški datoteki predstavlja
dnevniški zapis. Vsi dnevniški zapis ima svoj časovni žig (angl. timestamp),
ki predstavlja čas, kdaj je bil dnevniški zapis shranjen s strani platforme Vi-
tabits. Filebeat spremlja dnevniški datoteke. Nove dnevniške zapise pošilja
v Logstash , ki je namenjen preoblikovanju in obogatitvi dnevniških zapisov
z dodatnimi informacijami. Tukaj se npr. časovni žigi dnevniških zapisov,
ki jih je poslal prehod, zamenjajo z originalnimi - torej s časom, ko je bil
dnevniški zapis dejansko generiran na prehodu. Po uveljavitvi sprememb,
Logstash posreduje dnevniške zapise v Elasticsearch , ki omogoča hranje-
nje in učinkovito iskanje po nepregledni množici dnevniških zapisov. Od tu
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podatke črpa Kibana, orodje za vizualizacijo dnevniških zapisov, v kateri
je mogoče ustvari veliko različnih tabelaričnih in grafičnih predstavitev po-
datkov. Primer celotnega toka dnevniških zapisov je prikazan na sliki 5.2.
Slika 5.2: Tok dnevniških zapisov.
Obveščanje v primeru napak Ko gre kaj narobe, si želimo, da smo
o tem čim prej obveščeni. ElastAlert je preprosto ogrodje za zaznavanje
in opozarjanje na nepravilnosti, konice (angl. spikes) ali druge zanimive
podatkovne vzorce, ki se hranijo v ElasticSearch-u. Podpira širok nabor
kanalov, po katerih je možno pošiljanje opozoril - npr. e-pošto, JIRA, Slack,
itd.
V rešitvi Vitabits se uporablja za obveščanje o kritičnih napakah, ki so
bile zaznane v dnevniških zapisih. Opozorila o dogodkih, ki nas zanimajo,
se avtomatsko pošljejo v za to namenjene kanale na Slack -u.
Izdelava poročil Pogosto se zgodi, da naročnika zanima, če pacienti opra-
vljajo meritve oz. če v splošnem uporabljajo prehod. Platforma Vitabits
omogoča izdelavo poročil, ki vsebujejo statistične podatke o uporabi (vseh)
naročnikovih prehodov ter pripadajočih merilnih naprav za določen dan. Po-
datki so anonimizirani, tj. nikjer v poročilu niso navedeni osebni ali ka-
kršnikoli drugi občutljivi zdravstveni podatki. Podprta je tudi možnost av-
tomatskega pošiljanja povzetkov v PDF obliki na Slack.
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5.2.3.3 Vzdrževanje prehoda
Posodabljanje programske opreme prehoda Platforma Vitabits omo-
goča oddaljeno posodobitev programske opreme prehoda (angl. over-the-air
update, krajše OTA).
Postopek za posodobitev programske opreme prehoda je sledeč:
1. Upravljavec preko upravljavskega portala naloži novo različico pro-
gramske opreme Vitabits prehod, ki se shrani v odlagališče programske
opreme na platformi.
2. Prehod periodično preverja, ali je morda na voljo nova različica pro-
gramske opreme. Če le-ta obstaja, se sproži postopek posodobitve pro-
gramske opreme. Ta postopek se lahko sproži tudi ročno na prehodu
ali preko upravljavskega portala.
3. Prehod na podlagi zahtevka na platformo pridobi zadnjo različico in
prične s postopkom posodobitve programske opreme.
4. Po uspešni posodobitvi prehod sporoči platformi, da je bil posodobljen
na določeno verzijo. Platforma v svojem seznamu prehodov posodobi
podatke o naloženi programski opremi, da se ujema z aktualnim sta-
njem.
Oddaljena tehnična podpora V primeru težav, ki so povezane z delova-
njem prehoda, se lahko pacient obrne na upravljavce prehoda. Na upravlja-
vskem portalu si upravljavec zabeleži pomembne informacije o napaki, ki jih
je izvedel od pacienta. To je pomembno tudi iz stališča spremljanja zgodo-
vine prehoda, saj je na ta način mogoče prej zaznati ponavljajoče se napake,
ki morda kažejo na tehnične težave. Upravljavec prehoda si pri odpravljanju
težav pomaga s podatki, ki so bili zbrani ob spremljanju delovanja prehoda
(poglavje 5.2.3).
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5.2.4 Prenehanje uporabe prehoda
Ob koncu življenjskega cikla uporabe prehoda je nujno potrebno poskrbeti
za njegovo ustrezno upokojitev.
5.2.4.1 Zaklepanje prehoda
V primerih, ko je potrebno začasno onemogočiti uporabo prehoda, je prehod
možno zakleniti.
Platforma spremeni status prehoda v
”
zaklenjen“ in prehodu posreduje
WS sporočilo z akcijo
”
lockHub“. Pri tem se digitalno potrdilo prehoda doda
na t.i. seznam preklicanih digitalnih potrdil (angl. certificate revoca-
tion list, krajše CRL). To je nekakšna črna lista, ki vsebuje serijske številke
preklicanih digitalnih potrdil in se periodično posodablja (npr. na eno uro)
[6]. Ob zahtevkih, ki jih prehod pošilja na platformo, se poleg podpisa in
veljavnosti digitalnega potrdila vedno preverja tudi, da serijska številka digi-
talnega potrdila prehoda ni na CRL-ju. Če je digitalno potrdilo vsebovano v
CRL-ju, se vsi zahtevki s strani prehoda avtomatsko zavrnejo. S tem se pre-
hodu onemogoči dostop do storitev platforme Vitabits. Prehod po prejemu
zahtevka za zaklepanje prikazuje sporočilo, da je zaklenjen, njegova uporaba
ni možna.
Odklepanje prehoda je obraten postopek. Platforma najprej izbriše se-
rijsko številko digitalnega potrdila prehoda iz CRL-ja ter prehodu posreduje
WS sporočilo z akcijo
”
unlockHub“. Prehod po prejemu zahtevka periodično
poskuša vzpostaviti povezavo s platformo. To lahko ni možno takoj, saj
običajno traja nekaj časa, da prične Apache strežnik pri preverjanju digital-
nih potrdil uporabljati posodobljeno različico CRL-ja. Ko se povezava vzpo-
stavi, prehod z odgovorom na zahtevek potrdi, da je odklenjen. Platforma
spremeni status prehoda v
”
aktiven“. Od te točke naprej sinhronizacija med
platformo in prehodom poteka kot pred zaklepanjem.
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5.2.4.2 Onemogočanje prehoda
Onemogočanje prehoda je postopek, po katerem uporaba prehoda ni več
mogoča. V nasprotju z zaklenjenim prehodom torej onemogočen prehoda ne
more več postati aktiven. Poleg tega se s prehoda izbrišejo vsi podatki.
Postopek onemogočanja prehoda:
1. Platforma v svojem seznamu prehodov označi, da je prehod onemo-
gočen (tj. posodobi polje
”
Status“). Pri tem zabeleži, kdaj je bil
prehod onemogočen (polje
”
Čas onemogočanja“) in razlog za onemo-
gočanje (polje
”
Vzrok onemogočanja“), če je ta podatek znan (npr.
konec telemedicinske obravnave, okvara prehoda, ipd.).
2. Iz vmesne tabele
”
Uporabnik prehoda“ se zbrišejo vsi vnosi, ki vse-
bujejo ID prehoda in ID pacientov. V tem primeru se spremembe ne
pošiljajo na prehod, saj se pričakuje, da bo prehod ob prejetju zahtevka
”
disableHub“ pobrisal vse svoje podatke (glej naslednjo točko).
3. Platforma prehodu pošlje WS sporočilo z akcijo
”
disableHub“.
Ko prehod prejme zahtevek, se izvedejo naslednji koraki:
• Prehod pošlje na platformo vsa čakajoča neposlana sporočila. Pla-
forma obdela le tista sporočila, ki so nastala pred časom onemo-
gočanja prehoda. Vsa nadaljnja sporočila prezre.
• Ko so uspešno poslana vsa veljavna čakajoča sporočila, prehod
pošlje odgovor na zahtevek
”
disableHub“. S tem platformi sporoči,
da se bo onemogočil.
• Po uspešno poslanem odgovoru na zahtevek, se na namenski ta-
blici, ki se uporablja kot prehod, izbrišejo vsi podatki. Na zaslonu
se izpiše sporočilo, da je prehod onemogočen.
4. Platforma po prejemu potrditve s strani prehoda, da je onemogočen,
doda digitalno potrdilo prehoda na CRL.
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Kljub temu, da je prehod onemogočen, lahko uporabniki še vedno dostopajo
do podatkov prehoda (npr. seznam opravljenih meritev, povezanih merilnih
naprav, dnevnih aktivnosti, ipd.). Podatki se namreč še vedno hranijo na
platformi.
5.2.4.3 Popolni izbris prehoda
Podatki onemogočenih prehodov po nepotrebnem zasedajo prostor podat-
kovne baze na platformi. Priporočljivo je, da se jih po onemogočanju prehoda
čim prej izbriše. Pred tem si zainteresirani uporabniki, ki imajo ustrezne pra-
vice za dostop, lahko ustvarijo varnostno kopijo podatkov (angl. back up
copy) podatkov, ki so vezani na določen prehod.
Popolni izbris podatkov prehoda je na platformi možen vsaj na dva načina:
(1) takojšnji izbris na podlagi zahtevka, ki ga platforma prejeme preko API-ja
ali (2) z določanjem roka veljavnosti podatkov onemogočenega prehoda. Pri
slednjem naročnik določi časovno omejitev (npr. 1 mesec), po katerem se
podatki onemogočenega prehoda avtomatsko izbrišejo.
Ob popolnem izbrisu se izbrišejo tudi podatki iz IAM storitve Keycloak.
Predpogoj za popolni izbris podatkov prehoda je, da je prehod onemogočen.
5.2.4.4 Ponovna registracija starega prehoda
Ponovna registracija starega prehoda je postopek, ki združuje registracijo
novega prehoda, prenos uporabniških pravic s starega na nov prehod, ter
onemogočanje starega prehoda.
Običajno se uporablja v primerih, ko je potrebno zamenjati namensko
naprava prehoda (npr. v primeru okvare, kraje, izgube ali zamenjave za
boljšo namensko napravo). Nov prehod je potrebno aktivirati, pri čemer se
ob aktivaciji na platformo prenese tudi (nov) tip prehoda. Posledično pre-
nos podatkov o povezanih merilnih napravah in naloženi programski opremi
prehoda ni mogoč, saj je to odvisno od tipa prehoda.
Ko platforma preko API-ja sprejme zahtevek za ponovno registracijo do-
ločenega prehoda, se izvedejo naslednji koraki:
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1. Opravi se postopek registracije novega prehoda (poglavje 5.2.2).
2. V tabeli
”
Uporabniki prehoda“ se ID starega prehoda zamenja z ID-jem
na novo registriranega prehoda. Na ta način se pacienti odstranijo s
starega prehoda in dodajo na novega.
Poleg zapisov, ki so v tabeli
”
Ponudniki prehoda“ povezani z ID-jem
starega prehoda, se dodajo novi, ki imajo ID novega prehoda. Na-
ročnikom je tako omogočen dostop do podatkov starega in novega pre-
hoda.
3. Opravi se postopek onemogočanja starega prehoda (poglavje 5.2.4).
4. Pred uporabo novega prehoda je potrebno izvesti postopek aktivacije
(poglavje 5.2.2).
5. Podatki s starega prehoda se lahko prenesejo v obliki varnostne kopije
podatkov, nato pa sledi popolni izbris starega prehoda (poglavje 5.2.4).
Poglavje 6
Sklepne ugotovitve
Z razvojem modernih tehnologij in razmahom interneta se pojavlja čedalje
več naprav, zmožnih povezave v internet, ter posledično rešitev IoT, kate-
rih namen je olajšanje življenja ljudi. Med perspektivna področja interneta
stvari nedvomno sodijo pametna mesta, ki združujejo različne aplikacijske
domene. V poplavi raznolikih komponent, iz katerih so zgrajene rešitve IoT,
je standardizacija nujno potrebna za zagotavljanje interoperabilnosti. Kot
posledica staranja prebivalstva in naraščanja števila kroničnih bolezni, se ve-
dno bolj uveljavljajo rešitve interneta medicinskih stvari. RPM že kaže pozi-
tivni doprinos k prijaznejšemu in učinkovitejšemu spremljanju zdravstvenega
stanja pacientov, zato lahko upravičeno pričakujemo, da se bo v prihodnje
uporaba teh rešitev še povečala. Pri ravnanju z občutljivimi zdravstvenimi
podatki je varnost ključnega pomena na vseh plasteh interneta stvari. S pre-
gledom obstoječih arhitektur in analizo aktualnih rešitev s področja IoT, smo
pripravili referenčno arhitekturo, ki med drugim podrobneje definira kompo-
nente platform IoT. Če primerjamo arhitekturo rešitve Vitabits s predlagano
referenčno arhitekturo, lahko ugotovimo, da uporablja večino predstavljenih
komponent. Razlika je predvsem v neuporabi posrednikov sporočil, obdelave
toka dogodkov in odkrivanja znanj s pomočjo umetne inteligence. To je bolj
kot ne posledica arhitekture platforme Vitabits, ki ni zastavljena po principu
dogodko-vodenih aplikacij, za kar se do sedaj še ni pokazalo kot potrebno.
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Se pa platforma Vitabits lahko pohvali z implementacijo vseh predstavljenih
storitev, ki so v domeni prehoda IoT v oblaku. Te storitve so osnova za
upravljanje naprav in prehodov IoT na robu. Skozi predstavitev postopkov
v posameznih fazah življenjskega cikla prehoda Vitabits smo pokazali, da je
možno prehode celostno upravljati.
V prihodnosti bi se vseeno splačalo raziskati, ali bi bilo za komunikacijo
med prehodom in platformo Vitabits smiselno uporabiti še kakšen drug apli-
kacijski protokol, ki se pogosto uporablja v rešitvah interneta stvari. Morda
bi bilo najlažje implementirati CoAP, saj je podoben REST klicem, ki se že
uporabljajo v sedanji medsebojni komunikaciji prehoda in platforme Vita-
bits. S stališča upravljanja naprav bi bila zanimiva tudi preučitev možnosti
uporabe Eclipse Leshan, implementacije protokola LWM2M v programskem
jeziku Java. Za uporabo protokolov MQTT ali AMPQ bi se potreboval
posrednik sporočil, kar sicer omogoča nov, morda tudi učinkovitejši način
komunikacije, a hkrati poseže v trenutno arhitekturo.
Za lažje sprejemanje odločitev o prihodnjih arhitekturnih izboljšavah plat-
forme Vitabits bi bilo priporočljivo narediti primerjalno tabelo s sorodnimi
platformami s področja Io(M)T.
Pri iskanju idej za dodatne funkcionalnosti s stališča upravljanja prehodov
pa bi bilo med drugim smiselno pregledati tudi rešitve za upravljanje mobilnih
naprav (angl. mobile device management - MDM), kot so npr. Samsung Knox,
Hexnode, VMWare AirWatch, 42Gears, ScaleFusion, itd. Ena od obetavnih
funkcionalnosti za vgradnjo je npr. možnost oddaljenega dostopa do namizja
prehoda, seveda v kolikor ima le-ta vgrajen zaslon.
Diplomsko delo zaključujemo z upanjem, da bo uporaba rešitev za odda-
ljeno spremljanje pacientov v prihodnje uspešno pomagala skrbeti za zdravje
ljudi.
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[31] Djamel Eddine Kouicem, Abdelmadjid Bouabdallah, and Hicham La-
khlef. Internet of things security: A top-down survey. Computer Ne-
tworks, 141:199 – 221, 2018. ISSN 1389-1286. doi: https://doi.org/10.
1016/j.comnet.2018.03.012.
[32] Anne Longva and Moutaz Haddara. How can iot improve the life-quality
of diabetes patients? MATEC Web of Conferences, 292:03016, 01 2019.
doi: 10.1051/matecconf/201929203016.
[33] Peter Lubbers and Frank Greco. Html5 websocket: A quantum leap
in scalability for the web. Dosegljivo: http://www.websocket.org/
quantum.html. [Dostopano: 3.3. 2019].
[34] Microsoft. Overview of device management with iot hub. Do-
segljivo: https://docs.microsoft.com/en-us/azure/iot-hub/iot-
Diplomska naloga 81
hub-device-management-overview#device-lifecycle, 2017. [Dosto-
pano: 9. 2. 2020].
[35] Microsoft. Microsoft azure iot reference architecture. Technical report,
Microsoft Corporation, 2018.
[36] Monitor. Narrowband iot - internet vseokoli. Dosegljivo:
https://www.monitor.si/clanek/narrowband-iot-internet-
vseokoli/194384/, 2019. [Dostopano: 7. 3. 2020].
[37] N. Naik. Choice of effective messaging protocols for iot systems: Mqtt,
coap, amqp and http. In 2017 IEEE International Systems Engineering
Symposium (ISSE), pages 1–7, 2017.
[38] NetworkLessons.com. The three software stacks required for iot architec-
tures. Dosegljivo: https://networklessons.com/cisco/evolving-
technologies/iot-standards-and-protocols. [Dostopano: 7. 3.
2020].
[39] Ntels. Business support system. Dosegljivo: https://www.ntels.
com/en/project/business-support-system/, 2020. [Dostopano: 9.
3. 2020].
[40] NunSys. Internet de las cosas: Algunos ejemplos que explican su poten-
cial. Dosegljivo: https://www.nunsys.com/internet-de-las-cosas-
ejemplos/. [Dostopano: 21. 2. 2020].
[41] openEHR Foundation. What is openehr? Dosegljivo: https://www.
openehr.org/about/what_is_openehr, 2020. [Dostopano: 7. 3. 2020].
[42] openHAB Community. Designing dashboard interfaces with habpa-
nel. Dosegljivo: https://www.openhab.org/docs/configuration/
habpanel.html, 2020. [Dostopano: 24. 3. 2020].
82 Jernej Cvek
[43] Visual Paradigm. What is entity relationship diagram (erd)? Dose-
gljivo: https://www.visual-paradigm.com/guide/data-modeling/
what-is-entity-relationship-diagram/. [Dostopano: 24. 2. 2019].
[44] PCHAlliance. Continua design guidelines. Dosegljivo: https://www.
pchalliance.org/continua-design-guidelines, 2019. [Dostopano:
21. 2. 2019].
[45] Dr. Yusuf Perwej, Mahmoud Aboughaly, Bedine Kerim, and Hani Harb.
An extended review on internet of things (iot) and its promising appli-
cations. Volume 7:Page 8 – 22, 02 2019. doi: 10.5120/cae2019652812.
[46] Yusuf Perwej, Kashiful Haq, Firoj Parwej, and Mumdouh M. Moha-
med Hassan. The internet of things (iot) and its application domains.
International Journal of Computer Applications, 182(49), 2019. ISSN
0975-8887.
[47] Pinterest. Smart city. Dosegljivo: https://www.pinterest.co.uk/
pin/477451997995597724/. [Dostopano: 21. 2. 2020].
[48] Quora. What’s the difference between push and pull protocols? Do-
segljivo: https://www.quora.com/Whats-the-difference-between-
push-and-pull-protocols, 2014. [Dostopano: 25. 2. 2019].
[49] Leila Fatmasari Rahman, Tanir Ozcelebi, and Johan Lukkien. Under-
standing iot systems: A life cycle approach. Procedia Computer Science,
130:1057 – 1062, 2018. ISSN 1877-0509. doi: https://doi.org/10.1016/
j.procs.2018.04.148. URL http://www.sciencedirect.com/science/
article/pii/S1877050918305106. The 9th International Conference
on Ambient Systems, Networks and Technologies (ANT 2018) / The
8th International Conference on Sustainable Energy Information Tech-
nology (SEIT-2018) / Affiliated Workshops.
[50] RESTfulAPI.net. What is rest. Dosegljivo: https://restfulapi.net/.
[Dostopano: 25. 2. 2019].
Diplomska naloga 83
[51] Karen Rose, Scott Eldridge, and Lyman Chapin. The internet of things:
An overview. Technical report, The Internet Society (ISOC), 2015.
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Aritz Bilbao, Rubén Mulero Martı́nez, Unai Zulaika, Gorka Azkune, and
Aitor Almeida. Smart cities survey: Technologies, application domains
and challenges for the cities of the future. International Journal of
Distributed Sensor Networks, 15:155014771985398, 06 2019. doi: 10.
1177/1550147719853984.
[55] A. Sharma, S. Sharma, and M. Dave. Identity and access management- a
comprehensive study. In 2015 International Conference on Green Com-
puting and Internet of Things (ICGCIoT), pages 1481–1485, 2015.
[56] SigFox. Sigfox coverage. Dosegljivo: https://www.sigfox.com/en/
coverage. [Dostopano: 7. 3. 2020].
[57] Emiliano Sisinni, Abusayeed Saifullah, Song Han, Ulf Jennehag, and
Mikael Gidlund. Industrial internet of things: Challenges, opportunities,
and directions. IEEE Transcations on Industrial Informatics, 14:4724 –
4734, 2018. ISSN 1941-0050.
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